FREEDIVIS IO N

Kyberneticka bezpecnost

nové generace:
SOC s FREEDIVISION.IO



[SOC S FREEDIVISION.IO]

Pouzité pojmy
a zkratky

Alert — upozornéni na hrozici nebezpeci
nebo na Gtok.

Cyber Threat Intelligence (CTI) -
Zpravodajstvi o kybernetickych hrozbach

a predikce kybernetickych Gtokd.

Data Governance — strategicky ramec
pravidel, proces, roli a standard( pro spravu

dat v organizaci. @

External Landscape and Reputation
Protection — Ochrana vnéjsiho prostredi

areputace znacky.

|IEEE — standardy, technické specifikace a normy vyvijené
organizaci IEEE (Institute of Electrical and Electronics Engineers),

které definuiji postupy, protokoly a rozhrani pro @
elektrotechniky, elektroniku a informaéni technologie.

loT — Internet of Things; Internet véci - sit
pripojenych chytrych zafizeni, ktera sbiraji
data pro rdzné aplikace a vyménuii si je

pres internet. @

MDR, MDDR — Managed (Data) Detection
and Response; Sluzba monitorovan,
detekce hrozeb a rychlé reakce na

incidenty (specificky pro data a zalohovaci

prostfedi organizace).

PCIDSS — Payment Card Industry Data

Security Standard; Soubor mezinarodnich
bezpeénostnich norem uréenych

k ochrané dat drzitell platebnich karet. @

SIEM — Security Information and Event
Management; Management
bezpecnostnich informaci a udélosti.

Storage and Backup Protection —
Ochrana Ulozisté a zalohovani.

UEM - Unified Endpoint Management;
Unifikovana spréava koncovych bodd.
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Compliance — dodrZovani shody s
predpisy.

Data Loss Prevention (DLP) — bezpe&nostni
koncepce, ktera identifikuje nebezpecné nebo
nevhodné sdileni, pfenos nebo pouzivani

citlivych dat a pomaha mu zabranit. @

DORA - Digital Operational Resilience;
Narizeni Evropské unie o digitalni provozni
odolnosti ve finanénim sektoru. @

GDPR — General Data Protection
Regulation; Obecné nafizeni o ochrané

osobnich tdajd.

Incident Case Management — Rizenf incidentd;
Obnoveni neocekavané prerusenych Ci
zhor§enych sluzeb v co nejkratsim Case s clem
minimalizovat dopad na chod organizace. @

ISO — International Organization for
Standardization; Mezinarodni organizace
pro normalizaci.

®

NIS2 — Network and Information Security;
Aktualizovana smérnice Evropské unie o
kybernetické

bezpecnosti.

PoV — Proof of Value; Pilotni realizace

projektu za G&elem otestovani a prokazani

jeho proveditelnosti a Zivotaschopnosti

Vv redlném prostiedi uZivatele. @

SOC - Security Operating Center;
Centrum bezpec&nostnich operaci.

Threat Hunter — lovec hrozeb.

Unifikovana sprava bezpeénostnich
informaci — Unifikovana sprava

bezpecénostnich informaci.

Cyber Specialist — kyberneticky
specialista.

Data/ Identity/ Endpoint/ Network/

Gateway Protection — Ochrana dat/

identity/ koncovych bodu/ sité/

vstupni brany. @

EDR — Endpoint Detection and Response;
Detekce a reakce v koncovych bodech.

HIPAA — Health Insurance Portability and
Accountability Act; Zakon o ochrané
soukromi a bezpecnosti osobnich
zdravotnich informaci.

Inventory and Assets — Inventér a aktiva.

KPI — Key Performance Indicator; Kli€ovy
ukazatel vykonnosti.

OT - Operational Technology; Technologie
pro fizeni a monitorovani fyzickych
procest v primyslovych prostredich.

SLA — Service-level agreement; Smlouva
o Urovni sluzeb.

SOAR - Security Orchestration,
Automation, and Response; Sluzba
orchestrace, automatizace a reakce

na kybernetické bezpecnostni incidenty.

UEBA - User and Entity Behavior
Analytics; Analyza chovani uzivateld a entit.

ZoKB - Zakon o kybernetické bezpeénosti.
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Pojmy
FreeDivision.io

FREEDIVISION.IO — unikatni platforma FreeDivision.io Active Directory — audit FreeDivision.io Advanced — unifikovana

pro komplexni pristup ke kybernetické zaméfeny na odhaleni nej¢astéjSich a komplexni sluzba bezpecnostniho centra

bezpecnosti. bezpeénostnich a konfiguraénich F typu SIEM/SOAR. F
problémt MS AD.

FreeDivision.io CTI — predikce FreeDivision.io Data — ochrana citlivych FreeDivision.io Endpoint — centralizovana

kybernetickych ttokd formou dohledu dat a prevence Uniku informaci napii¢ spréva, monitoring a ochrana viech

vnéjsiho kyberprostredi organizace. celou organizaci. koncovych zafizeni.

FreeDivision.io Essential — sluzba FreeDivision.io PAM — kontrola nad FreeDivision.io Phishing — testovaci

bezpecnostniho centra postavena na EDR privilegovanymi a servisnimi Gcty. kampané& pomoci simulace phishingovych

enterprise feSeni. Gtokd.

FreeDivision.io Professional Services — FreeDivision.io Risk — spréva aktiv, véetné FreeDivision.io Vulnerability — kontinualni

komplexni sluzby seniorniho tymu detekce a hodnoceni jejich rizik. sken zranitelnosti neomezeného poctu IP

FreeDivision. adresf ormou onprem nebo SaaS.
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Uvod

Nasim cilem je efektivni optimalizace IT prostiedkl a jejich vyuZiti pro zvySeni ochrany pracovniho prostiedi s diirazem
na preventivni bezpecnost. Zékladem naseho pfistupu je vyuziti stavajicich technologii, do kterych zékaznik jiz investoval
nemalé prostredky. Jejich potencial neni asto piné vyuzity, coZ se projevuje jiz v nastaveni bezpecnostnich nastrojli jako
jsou firewall a antivir/EDR.

Security Operations Center (SOC) od spolecnosti FreeDivision reprezentuje komplexni a moderni pristup ke
kybernetické bezpecnosti. Vyuzivame vaSe stavajici bezpecnostni nastroje a dopliujeme je o integracni vrstvu pro
efektivni sbér dat. Pro dalsi zvySeni efektivity nabizime rozsifeni o néstroje z nasi platformy FreeDivision.io.

Platforma nabizi nejen centralizovany monitoring a pokro€ilou analyzu bezpec€nostnich udalosti, ale také integruje
bezpecnostni nastroje, jako jsou EDR, PAM, firewally, IDM, antivirova feSeni a dalSi a umoznuje sbér a kontinualni
vyhodnocovani logli ze server(, databazi, aplikaci i cloudovych sluZeb. Navic disponuje také prostredky automatizace,

zejména v oblasti rutinnich Cinnosti SOC, které dokazou vyrazné zkréatit reakéni Casy na incidenty, minimalizovat dopady
UtokU a zaroven podpofit spinéni legislativnich a regulatornich pozadavkd.

Pilite sluzby tvori pfedevsim Log Management, SIEM, SOAR, UEBA, Cyber Threat Intelligence a Incident Case Management
(ICM). Reseni navic kontinualné rozvijime o dalsi prvky moderni ochrany.

Zakaznik mé na vybér ze dvou variant nasazeni freSent:
- provoz ve vlastni infrastruktufe (on-premise)
- provoz z datového centra FreeDivision (SaaS)

V obou pripadech zakaznik obdrzi nezbytné sluzby jako je nepretrzity dohled nad IT prostfedim, v€asna identifikace
hrozeb, rychla a efektivni reakce na bezpeénostni incidenty a reporting. Veskery provoz a dohled pritom zajistuje zkuseny
tym analytiki FreeDivision, takze zakaznici ziskavaji kvalitni Groveri ochrany bez nutnosti budovat vlastni odborné
kapacity.

Pro UcCely manazerské analyzy a povinného vykaznictvi poskytuje platforma rovnéz detailni reporty monitorovaného
prostfedi, véetné reportu o provozu samotné sluzby bezpecnostniho operaéniho centra (SOC).
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Nepretrzity bezpeénostni dohled
nad infrastrukturou.

Nepretrzita detekce 24/7. Odborna analyza na Grovnich L1, L2 a L3

v rezimu 10/5 v pracovnich dnech.

Aktivni vyhledavani
potencionalnich rizik.

Proaktivni sluzba na vyzadani zamérena na dosazeni nejvyssi Grovné

zabezpeceni prostrednictvim manualni prace analytického tymu.

R

Pravidelné navrhujeme
napravna opatreni.

Analyticky tym vytvari ndvrhy na zmény a nastaveni jednotlivych

systému.
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7,

Vyhodnocovani a kategorizace
bezpecnostnich udalosti.

Bezpecnostni udalosti pribézné analyzujeme, vyhodnocujeme jejich

zavaznost a kategorizujeme podle rizika a dopadu na provoz.

Rychlé feseni
bezpecnostnich incidentd.

Manuélni & automatizované zasahy v systémech zékaznika zacilené

na rychlé zastaveni a omezeni bezpecnostnich incidentd.

15

Podrobna dokumentace
a analyza vystupu.

Jsou poskytovany detailni reporty monitorovaného prostredi véetné

provozu samotné sluzby dohledového centra.
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Oblasti reseni

Jedna se o Sirokou $kalu standardl IT bezpecnosti, fizeni kvality a regulatornich pravidel, zaméfenou na detekci
potencialniho naruseni, hrozeb v redlném Case i v klidovém stavu dat a na prevenci exfiltrace citlivych informaci. V duchu
proaktivniho piistupu Data Loss Prevention (DLP) zajistujeme sledovani, identifikaci a blokovani citlivych dat pfi jejich
pohybu, ¢imz poskytujeme hluboky prehled, detailni kontrolu a Siroké pokryti ochrany dat napfic organizaci.

External Landscape OT/loT Protection

and RePUtation Protection Industrial Control Systems — ICS Security

METLM — Managed External Threat Landscape Management < SCADA Security (Supervisory Control And Data Acquisition)

Data Protection Inventory and Assets

MBRRE vanaged RatalBetectionandiiespotse < MITAM — Managed IT Asset Management Solution
MDC — Managed Device Control v

Identity Protection

MEIS — Managed Endpoint and Identity Security v Storage and Backup Protection

MEAS — Managed Endpoint Authentication Security v Data Storage Management .

MIAM — Managed Identity and Access Management Storage Security Management <

MUEBA — Managed User Entity and Behavior Analytics v Storage Area Network Security .
Managed Storage Solutions

Endpoint Protection

MDR — Managed Endpoint Detection and Response v Compliance

MEMS — Managed Endpoint Management and Security v 70KB .

MESS — Managed Endpoint Security Solution v GDPR \/
NIS, NIS2 v

Network Protection pCl .

MDDI — Managed DNS, DHCP, and IP address management v HIPPA v

MNDR — Managed Network Detection and Response 1SO 27001, 9001 v

MNAC — Managed Network Access Control IEEE v
DORA v

Gateway Protection

Managed FW

Managed VPN

Managed WAF

Managed Sandboxing v

MDSIR — Managed DDoS Security Incident Response
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Case Automated
Management Playbooks
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Komponenty sluzby

Korelace bezpecénostnich
udalosti - SIEM

SIEM slouzi jako centraini bod pro sbér, korelaci a analyzu
bezpeénostnich udalosti z riznych systému a zafizeni. Podporuije vice
nez 500 preddefinovanych korelaénich pravidel a umoziuje vytvéaret
vlastni pravidla dle potfeb zékaznika. Integrace SIEM s vice nez 40
Cyber Threat Intelligence feedy umozriuje identifikovat zndmé hrozby
a anomalie v rediném Case a diky obohaceni o fukcionality UEBA mlize
SIEM indikovat kompromitaci Gctu, insider threat nebo zneuZiti
opravnéni. Soucasti je také pokrocila vizualizace dat, dashboardy a
reporting pro auditni a compliance Gcely.

Ochrana koncovych zarizeni
EDR/XDR/MDR

Jde o sluzbu nezbytné ochrany, tj. feSeni pro detekci a reakci na
hrozby, které v reédlném case identifikuje Skodlivé aktivity na
koncovych zafizenich (pocitae notebooky, servery), umoziuje jejich
okam#Zitou izolaci a minimalizuje dopady na provoz organizace. Pomoci
nativni integrace s nasi unifikovanou bezpe€nostni platformou
poskytuje komplexni ochranu proti aktuélnim sofistikovanym
kybernetickym Gtokdm.

Ochrana a zabezpeceni dat
(DLP)

Reseni Data Governance Security je havrzeno pro ochranu citlivych
dat, identifikaci bezpecnostnich rizik a prevenci tnikd informaci napiic
celou organizaci. Pomoci pokrocilé analytiky monitoruje pfistupy
k datovym Ulozistim, sleduje chovani uzivatelll a v€as upozoriiuje na
podezielé & neobvyklé aktivity. Platforma podporuje (Nastroj
umoziuje) automatizované reakce na bezpecnostni incidenty,
poskytuje prehledny reporting pro auditni a compliance Gcely a diky
integraci s ostatnimi SOC feSenimi zajistuje komplexni a jednotnou
ochranu dat.
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Automatizace a orchestrace
bezpecnosti - SOAR

SOAR umoznuje automatizaci a orchestraci bezpecnostnich procesu.
Dky preddefinovanym  playbookdm Ize  rychle  nasadit
automatizované reakce na incidenty, jako je blokace IP adresy, izolace
zafizeni nebo eskalace na vys§i Groven. SOAR také umoZiuje
dokumentaci znalosti a pfenos know-how mezi ¢leny tymu. Pomoci
preddefinovanych playbookl lze rychle nasadit automatizované
reakce na incidenty, jako je blokace IP adresy, izolace zafizeni nebo

eskalace na vyssi Groven.

Bezpecna a chytra sprava
koncovych zafizeni

Resent pro spravu koncovych zaffizeni poskytuje centralizovany pistup
k automatizovanému deploymentu softwaru, patch managementu
a skenovani zranitelnosti napfi¢ celym IT prostredim. Diky vysoké mire
automatizace vyrazné snizuje provozni a personalni (HR) naklady,
eliminuje manualni praci IT tymG a umoziuje spravovat rozsahlou
infrastrukturu s minimalnimi internimi  zdroji. Soucasné  zajistuje
pribéznou identifikaci bezpecnostnich slabin, jejich prioritizaci

a rychlou napravu a snadno se integruje do prostredi nasi platformy.

Predikce

kybernetickych Gtoku

Odradte Gtoc¢niky proaktivni inteligenci tak, Ze pouZijete jejich pohled
na Vasi organizaci, aniz by se o tom dozvédéli. Zjistite, co o vas Gtocnici
Vi a vpiipadé chystaného Utoku obdrZite vEasné varovani
s doporucenim, jak UGtoku zabréanit. Nasi specialitou je zobrazeni
kritickych mist (unikla data, pistupové (daje, zranitelnosti.) Umoznime
vam drzet krok s hackery a skupinami hacktivistd. Inteligentni
rozpoznani hrozeb a vcasna detekce jsou kli€ové pro zachovani
kontinuity fungovani.
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Komponenty sluzby

Evidence aktiv
a hodnoceni rizik

Tvorba a sprava registru aktiv je kli€ova pro pochopeni hodnoty
a fungovani organizace. ReSeni FreeDivisionio Risk umozfiuje
kategorizovat aktiva podle jejich kriticnosti, zavést metodiku
hodnoceni rizik a stanovit jejich priority. Sou€asti je také plan zviadéani
rizik, ktery zahrnuje névrhy opatfeni mitigaci hrozeb a fizeni
zbytkového rizika, doplnéné o grafické zobrazeni aktiv a jejich
vzdjemnych vztah(. Nastroj zarovein poskytuje funkce pro spravu
auditd a tvorbu auditnich zprav.

Ochrana
privilegovanych Gétu

Nase zkuSenost ukazuje, Ze vice nez 50 % zavaznych bezpecnostnich
incidentd  pfichdzi pres dodavatelské fetézce a  zneuziti
administratorskych GCtd. Z tohoto dlvodu je klicové zajistit jejich
spravy, audit a kontrolu vyuzivani. ReSeni umozfiuje centralizovany
dohled nad privilegovanymi identitami, zaznamenavani pristupt
i detekci anomélniho chovani. Uroveri zabezpegeni i detail monitoringu
Ize nastavit tak, aby byla zachovana rovnovaha mezi vysokou Grovni
bezpecnosti a plynulym provozem IT prostredi.

Profesionalni
sluzby

Spolecnost poskytuje Siroké spektrum profesionalnich  sluzeb
souvisejicich s dodavanymi bezpecnostnimi FfeSenimi. Patfi mezi né
servisni podpora v rezimu SLA, projektové fizeni, odborna skoleni a
konzultace bezpeénostnich inzenyrd na Grovni L2 a L3. Soucasti
portfolia jsou také komplexni dohledové sluzby SOC zajistujic
nepretrzity monitoring bezpecnostnich udélosti. Zarovern poradame
odborné workshopy a vystupujeme jako Fecnici na vyznamnych
bezpecénostnich konferencich.
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Skenovani
zranitelnosti

Pravidelné skenovani zranitelnosti vam pomize identifikovat, které
systémy jsou ohroZeny. Samoziejmosti je mira relevance rizika. Na
zékladé téchto ukazateld stanovujeme priority pfi sjednani napravy.
V kombinaci s FDiio Advanced Ize automatizovat zadavani pozadavkU
na feSeni téchto rizik pro provozni tym. Doporu€ujeme tyto skeny
provadét na tydenni bazi a vysledky vizualizujeme v prehlednych
dashboardech.

Phishingové
kampané

Poskytujeme také phishingové kampang, a to jak jednorézové, tak
kontinuélni. Velkou vyhodou je okamzitd zpétna vazba a prehled o
selhani jednotlivych uZivatell. Pokud uZivatel na phishingovy e- mail
reaguje (napt. proklikem), je mu ihned vysvétleno, v éem byla chyba, a
piimo na konkrétnim piikladu je edukovan, jak phishing rozpoznat.
Tento piistup umoziuje rychlé zvySovani bezpecnostniho povédomi
uzivatelll pfimo v momenté poruseni internich bezpecnostnich
pravidel.

Lightspeed audit

MS Active Directory

Pomoci priblizné 140 PowerShell skriptd provadime automatizovany
sbér informaci z prostfedi Microsoft Active Directory. Jde o rychly
Jlightweight”  audit zaméfeny na  odhaleni  nej¢astéjSich
bezpecnostnich a konfiguranich problémd, jako jsou prazdné
skupiny, rizka spojend s Golden Ticket Gtoky nebo nastaveni a
komplexita hesel. Vysledky jsou vizualizovany v néstroji FDio
Advanced v prehlednych dashboardech. Audit doporucujeme
provadét na tydenni bézi.
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Klicové prinosy

Maximalni vyuziti stavajicich technologii ¥
zakaznika

Zajistujeme plynulou integraci a efektivni vyuziti existujiciho T
a bezpecénostnich technologii zakaznika (antivir, firewal, O365).
Navazujeme na to, co jiz funguje, a zvySujeme navratnost stavajicich
investic bez zbytecnych technologickych zmén.

Pokro¢ila detekce ¥
ainteligentni alerting

Nasim cilem je rychle identifikovat skuteéné hrozby a minimalizovat
falesné poplachy. Toho dosahujeme prostrednictvim propojovani
bezpeénostnich udélosti do souvislosti s inteligentni prioritizaci.
Poskytujeme cenné know-how pro definici a nastaveni funk&nich alertd,
vychazejicich z nasich zkusenosti napfic viemi typy zakaznik( (velikost,
obor ginnosti, compliance).

Threat Hunting 7

Hrozby aktivné vyhledavame i nad ramec bézné automatické detekce
a postupy prizpisobujeme Grovni zabezpeceni i konkrétnimu prostredi
zékaznika. Na analyze se podili specialisté s riznymi certifikacemi od
ethical hacker az po security analyst, ktefi jsou sou€asti FreeDivision.io
blue-team.

Projektova realizace ¥
a kompletni dokumentace

Projekt fidime systematicky, s transparentnimi procesy a kompletni
dokumentaci SOC sluzeb. Diky tomu méte prehled, kontrolu a feSen,
které je dlounodobé udrzitelné. Kazdy projekt ma svij dedikovany
implementacni tym s jasné uréenymi odpovédnymi osobami. Po
dokonceni projektu obdrzi klient dokumentaci skuteéného provedeni
a projekt se predava SOC tymu pro zajisténi dohledu. Klient tak neplati
za SOC sluzby béhem faze implementace.

Licencovani ¥

Nas licencni model FreeDivisionio Advanced je zalozeny na poctu
pfipojenych zdrojl, kde je mozné vyuzit vysokou miru agregace.
Napriklad koncova zarizeni uZzivatell sbirame agregaci az 150. Tedy
odpada problém s EPS &i licencovanim na datovy prostor. Cely tento
model je pro zakazniky transparentni s jasnym vyhledem do budoucna.

All-in-One SOAR 7|

Pouzivame centralizovany nastroj pro spravu logl, bezpecnostni
analytiku, korelaci udalosti alerting a kontinualni dohled. To vse
propojuieme v jednom feSeni Ffizeném odborniky SOC, které Ize
rozSifovat o komponenty tfetich stran (napf. open-source) a dalsi
nativné podporované komponenty FreeDivision.io, jejichz nasazeni

a propojenti je takika okamzité.

Rychla a efektivni reakce 4
na bezpecnostni incidenty

Mame predem definované postupy reakce, jasna pravidla eskalace
a podporu SOC specialistd pri feseni incidentd. Diky tomu Ize rychle
omezit dopady a co nejdfive obnovit bé&zny provoz. Klicové je
porozumét fungovani uvnitf vasi organizace a spoleéné navrhnout
bezpecnost na miru.

Reporting, compliance 7
a pripravenost na audit

Vyznamnou soucasti sluzby jsou provozni i manazerské reporty, které
pomahaiji plnit regulatorni a legislativni pozadavky (compliance, audity,
interni kontroly). Od za¢atku méte k dispozici FreeDivisionio reportni
sadu, ktera odpovida aktuélnim pozadavkim dle jednotlivych norem
a zakonU a neustale dochaz k jeji aktualizaci ve vztahu platné legislativy.
Tyto aktualizace jsou nedilnou soucasti samotné sluzby.

Rychlé nasazeni Y
a kontinualni zlepSovani
Sluzba prinasi rychlé vysledky a pravidelné konzultace pomahaji

sledovat trendy, modernizovat feSeni a postupné zvySovat Uroven
zabezpeceni.

Rozvoj, trendy, modernizace 7

Formou pravidelnych konzultaci klienta dlouhodobé provazime
rozvojem bezpecnostni platformy a implementaci nejnovéjsich trendd.
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Monitoring a reakce

na incidenty.

Pravidelné bezpecnostni

reporty a prehledy KPI.

Eskalace incidentt
dle SLA.

Moznost rozsireni sluzby
o MDR, MDDR a METLM.

Podpora pfi auditech

a compliance kontrolach.

Konzultace a doporuceni.
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Priibézné sledovani bezpecnostnich
udalosti na koncovych zafizenich,
analyza hrozeb v realném Case

a rychla identifikace potenciélnich

problém0.

Generovani pravidelnych zprav
o bezpecnostnich operacich,
obsahuijicich klicové ukazatele
vykonnosti (KPI) a doporuceni

pro optimalizaci.

Zajisténi rychlého reseni
bezpecnostnich incidentl na zaklade

dohodnutych servisnich Grovni (SLA).

Rozsireni zakladni sluzby o dali
pokrogilé nastroje pro detekci
a reakci na hrozby, které zvysuiji

bezpecnostni kapacity zékaznika.

Asistence pifi pfipravé na audity
a zajisténi souladu s legislativnimi
pozadavky, jako jsou NIS2, DORA
alSO 27001

Poskytovani odbornych konzultaci
a navrhu pro zlepseni

bezpecnostnich procest a postupu.

Analyza prosttedi a ndvrh

architektury.

Integrace logovacich zdrojd

a systémovych komponent.

Konfigurace korelaénich pravidel

a automatizacnich playbookd.

Skoleni bezpeénostniho tymu

zékaznika.

Zahéajeni provozu a pravidelné

vyhodnocovani efektivity.

Pilotni provoz (PoV) pro ovéreni

funkénosti v redlném prostredi.

Podrobné analyza infrastruktury
zékaznika za GEelem navrhu
bezpeénostni architektury
prizpUisobené konkrétnim

potiebam.

Zapojeni riznych logovacich zafizeni
aintegrace bezpecnostnich

systému do jednotného prostredi.

Nastaveni specifickych pravidel
pro korelaci udalosti a vytvoreni
automatizovanych scénarl pro

feseni incidentd.

Poskytnuti Skoleni a praktickych
navodu pro zlepseni odbornych
znalosti bezpecnostniho tymu

zakaznika.

PIné spusténi sluzby s pravidelnym
hodnocenim jeji GEinnosti

a Upravami dle aktualnich poteb.

MozZnost testovacich sluzeb
v redlném prostredi zakaznika

pred jejich plnym nasazenim.
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Dostupnost sluzby a reakcni ¢asy

NaSe sluzba SOC je navrzena pro zajisténi nepretrzitého sbéru dat, jejich kategorizace a vyhodnocovani pfedem definovanych hrozeb, nad nimiz jsou provadény

automatizované reakce.

Dohledové sluzby:

Rezim 24/7

Nepretrzita detekce a automatizované reakce prostrednictvim SOAR playbookl umozriuji okamzité

rotiakce na bezpecnostni udélosti, jako je blokace uZivatelskych G¢td, omezeni sitové komunikace nebo

izolace zafizeni. Tento pristup zajiStuje vysokou Groven ochrany i mimo pracovni dobu bez nutnosti

nékladného provozu SOC 24/7.

Rezim 10/5 (pondéli-péatek, 8:00-18:00)

Aktivni dohled nad bezpecnostnimi udalostmi a pfiméa reakce zkusenym tymem analytikd SOC.

Komunikaéni kanaly:

* Priméarni komunikace probihéa prostfednictvim dedikovaného portalu pro spravu incident(i a e-mailu.

V pripadé kritickych incidentd je zajistén telefonicky kontakt.

Service Level Agreement (SLA)

Definujeme klicové parametry kvality a dostupnosti sluzby:

[+420 220 972 426] [FREEDIVISION.IO]

METRIKA

Dostupnost sluzby

Doba prvotni reakce na kriticky
incident (P1)

Doba prvotni reakce na vysoky
incident (P2)

Doba prvotni reakce na stfedni
incident (P3)

Mésiéni reportovani

Kontrola kvality

Ukladani incidentt

POPIS

Casové pokryti, kdy je monitorovaci

systém plné funkéni a sbira data.

Doba od detekce kritického incidentu
do zahéjeni vySetiovani analytikem
SOC.

Doba od detekce incidentu vysoké
priority do zahajeni vySetfovani
analytikem SOC.

Doba od detekce incidentu stredni
priority do zahéjeni vysetiovani

analytikem SOC.

Frekvence zasilani souhrnnych
reportd o bezpecnostnich

udalostech a trendech.

Frekvence hodnoticich schiizek

Incidenty a logy se ukladaji na strané
poskytovatele. Poskytovatel neméa
opravnéni pristupovat ke klientskym

datdm.

CiLOVA HODNOTA (10/5)

995 %

Do 30 minut

Do 60 minut

Do 4 hodin

Mésicné

CiLOVA HODNOTA (MINO 10/5)

995 %

Do 60 minut (eskalace SOAR)

Automatické vyhodnoceni SOAR

Automatické vyhodnoceni SOAR

Mésicné
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[SOC S FREEDIVISION.IO]

Nas SOC team

Na&s tym Security Operations Center (SOC) je strukturovan do nékolika Grovni, které zajistuji efektivni a komplexni
ochranu bezpecnostniho prostredi zékaznika. Jednotlivé Grovné maiji specifické role a odpovédnosti, které dohromady
vytvareiji robustni systém pro detekci, hlaseni a feSeni bezpecnostnich incident(.

Tento model umozriuje efektivni rozloZeni odpovédnosti a dovednosti, coz zajistuje vysokou Urover bezpeénosti a rychlé
reakce na hrozby. Kazda Groven v SOC tymu hraje klicovou roli v zajisténi bezpecnostniho stavu zakaznika a prispiva
k dosazeni spole¢ného cile — ochrany dat a systémU pred kybernetickymi hrozbami.

SOC L1 - Junior analytik (Tier 1/ triage / monitoring)

Typické Gkoly:
* Monitoring alertd v systému SIEM. » Komunikace s dalSimi ¢leny tymu na vyssich Grovnich.
« Eskalace bezpe&nostnich incident( na vy3si arovné (L2/L3). + Podpora produktu a sluzeb souvisejicich s bezpecnosti.
« Provadéni prvotni analyzy a tfidéni incidentd. * Reporting zakaznikiim o aktualnich bezpecnostnich aktivitach

aincidentech.

SOC L2 - Incident Responder / analytik (Tier 2)

Typické Gkoly:
« Pokrogila analyza bezpecnostnich incidentt identifikovanych L1 analytiky.  « Spoluprace na detailnim forenznim Setfeni.
« Incident response — implementace opatfeni k minimalizaci dopadd + Podpora pfi implementaci bezpe¢nostnich opatfeni a procesu.

bezpeénostnich incidentd.
* Proaktivni vyhledavani hrozeb provadi SOC L3, takze je potfeba presunout
toto dold, do pozice SOC L3 - Senior analytik.

SOC L3 - Senior analytik / architekt / Threat Hunter (Tier 3)

Typické Gkoly:
« Hluboka forenzni analyza komplexnich bezpecnostnich incidentd. « Koordinace s externimi partnery a technologickymi dodavateli.
« Navrhovani aimplementace pokrogilych bezpe€nostnich strategi + Predkladani doporuceni pro kontinualni zlepSovéani bezpenostnich
a architektur. procesu.

« Mentoring a Skoleni &lend nizsich drovni (L1a L2).
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Reference a diivéra

Spolecnost FreeDivision disponuje certifikacemi ISO 27001 a ISO 9001 a je dlouhodobym, vyhradnim ocefiovanym
partnerem prednich vyrobcl bezpenostnich feseni (Varonis, Absolute, Cyfirma, Logsign). Nase feSeni jsou Uspésné

nasazena napiic¢ rdznymi odvétvimi — od zdravotnictvi, finanéniho sektoru a energetiky az po verejnou sprévu — coz

potvrzuje nasi odbornost, stabilitu a schopnost dodavat bezpecnostni sluzby i v ndro€nych a regulovanych prostredich.

Od: 2020
Pocet zarizeni: > 1200
Resent: Essential, Advanced, Data, CTI

Od: 2011
Pocet zatizeni: > 4000

Resent: Advanced, Data

Spole¢nost FreeDivision je pro nas kli¢ovym partnerem v oblasti
bezpecnosti. Nase spoluprace zacala v dobé, kdy jsme méli priblizné
300 zaméstnancy. Dnes diky ni zajistujeme bezpecnost ve vice
zemich, pro stovky servert a vice nez 1200 koncovych zarizeni.
Nejvice si cenime proaktivniho SOC tymu, ktery aktivné vyhledava

slaba mista a navrhuje odpovidajici bezpecnostni opatreni.”

Michal Slejzak | Head of Infrastructure spolecnosti CTP Invest,

spol.sro.

S produktem Varonis jsem se poprvé setkal aZz po mém néastupu do
funkce. Na zakladé viceleté zkusenosti shledavam, Ze se jedna o velmi
Jjednoduchy a zarover efektivni nastroj. K produktim vyuzivame
podporu primo od zastoupeni vyrobce a s potéSenim mohu
konstatovat, Ze zde pusobi profesionalni tym, ktery disponuje
detailnimi znalostmi nejenom ve vztahu k produktu Varonis, ale

k celé problematice fizeni pristupovych prav a bezpecnosti.”

Ing. Michal Hrotik | Clen predstavenstva spolednosti OVANET, as.

poskytovatel sluzeb outsourcingu ICT méstu Ostrava Il

[+420 220 972 426] [FREEDIVISION.IO]
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