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FREEDIVISION

for safetv reasons

— ZPRACOVANI OSOBNICH UDAJU DLE CL. 28 GDPR

Smlouva o zpracovani osobnich Gdaiju

Tato smlouva upravuje zpracovani osobnich Udajl, které spole¢nost FreeDivision s.r.o. jako
zpracovatel provadi pro odbératele jako spravce pfi poskytovani sluzeb. Pouzije se bud podepsana
obéma stranami, anebo, nebyla-li podepsana, v tomto zvefejnéném znéni postupem podle odstavce
11.21 obchodnich podminek zpracovatele. Udaje v hranatych zavorkach se doplfuji podle konkrétni

zakazky; nejsou-li doplnény, plati vychozi specifikace uvedena v Priloze 1.

CLANEK 1

Smluvni strany

ZPRACOVATEL SPRAVCE / ODBERATEL
Nazev FreeDivision s.r.o. Nazev [DOPLNIT: obchodni firma]
Sidlo Dablicka 136/51, 182 00 Praha Sidlo [DOPLNIT: adresa sidla]

8 ICO/ DIC [DOPLNIT]
ICO /DIC 27367789 [ (227367789 Zapsana v OR [DOPLNIT: soud a spisova
Zapsana v OR Méstsky soud v Praze, sp. zn. znacka]

C 108828 Zastupce [DOPLNIT: jméno a funkce]
Zastupce Daniel Haris, jednatel Kontakt OOU [DOPLNIT: e-mail, pfipadné
Kontakt OOU assistant@freedivision.com DPO]

Pojmy ,spravce”, ,zpracovatel”, ,osobni Gdaje”, ,subjekt udaji”, ,zpracovani” a ,poruseni zabezpeceni osobnich tdaji” maji vyznam
podle ¢l. 4 narizeni (EU) 2016/679 (ddle jen ,GDPR").

CLANEK 2

Predmét a ucel smlouvy

2.1 Tato smlouva upravuje prava a povinnosti stran pfi zpracovani osobnich Gdajl, které zpracovatel provadi
pro spravce v souvislosti s poskytovanim sluzeb podle smlouvy o poskytovani sluzeb nebo podle
obchodnich podminek zpracovatele (dale jen ,smlouva o sluzbé”), a uzavira se podle ¢l. 28 odst. 3 GDPR.
Tato smlouva se pouzije bud v podobé podepsané obéma stranami, anebo, nebyla-li podepsana, ve znéni
zvefejnéném na internetovych strankach zpracovatele, a to postupem podle odstavce 11.21 obchodnich
podminek zpracovatele.

2.2 Zpracovatel zpracovava osobni Udaje vyhradné pro Ucely poskytovani sluzby podle smlouvy o sluzbé, v
rozsahu a zplsobem podle této smlouvy a pokyn( spravce. Zpracovatel nezpracovava osobni Udaje pro
vlastni Gcely.
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2.3 Spravce odpovida za zakonnost zpracovani, za pravni zéklad zpracovani a za splnéni informacni povinnosti
vlci subjektlim udajd. Spravce prohlasuje, Ze je opravnén osobni Udaje zpracovateli poskytnout a nechat je
zpracovavat v rozsahu podle této smlouvy.

2.4 V otazkadch zpracovani osobnich Udaji ma tato smlouva prednost pred smlouvou o sluzbé a pred
obchodnimi podminkami zpracovatele.

CLANEK 3

Specifikace zpracovani

3.1 Pfedmét, povaha a Ucel zpracovani, kategorie subjektll Udajd, kategorie osobnich Udajd, doba a misto
zpracovani jsou uvedeny v Pfiloze 1 této smlouvy.

3.2 Zpracovatel osobni Udaje neanonymizuje ani nepouziva k tvorbé statistik nebo k rozvoji svych sluzeb, ledaze
tak stanovi Pfiloha 1 nebo pisemny pokyn spravce.

3.3 Zménu specifikace zpracovani Ize provést pouze pisemnou dohodou stran nebo pisemnym pokynem
spravce podle ¢lanku 4.

CLANEK 4

Pokyny spravce

4.1 Zpracovatel zpracovavad osobni Udaje pouze na zadkladé zdokumentovanych pokynd spravce. Za
zdokumentovany pokyn se povazuje tato smlouva, smlouva o sluzbé a pokyn udéleny zplsobem sjednanym
pro dorucovani podle smlouvy o sluzbé.

4.2  Ma-li zpracovatel za to, Ze pokyn spravce porusuje GDPR nebo jiny predpis o ochrané osobnich udajl,
neprodlené o tom spravce informuje a je opravnén provedeni pokynu odlozit do jeho vyjasnéni.

4.3 Je-li zpracovatel povinen zpracovat osobni Gdaje na zakladé pravniho predpisu, informuje o tom spravce
pred zpracovanim, ledaze mu to dany predpis zakazuje.

CLANEK 5

Povinnosti zpracovatele

Zpracovatel se zavazuje:

5.1.1 zpracovavat osobni Udaje pouze v rozsahu a za Ucelem podle této smlouvy a pokynt spravce;

5.1.2  zajistit, aby osoby, které maji k osobnim Gdajlm pfistup, byly vazany povinnosti micenlivosti trvajici
i po ukonceni jejich spoluprace se zpracovatelem, a byly pouceny o zasadach ochrany osobnich
udajl;

5.1.3  zavést a udrZzovat technicka a organizacni opatreni podle clanku 6;

5.1.4  zapojit dalSiho zpracovatele pouze za podminek podle ¢lanku 7;

5.1.5 byt spravci ndpomocen pfi plnéni jeho povinnosti podle ¢l. 32 az 36 GDPR, zejména pfi posouzeni

vlivu na ochranu osobnich Udajd a pfi ohlaSovani poruseni zabezpeceni dozorovému Uradu;

5.1.6 byt spravci ndpomocen pfi vyfizovani zadosti subjektl Udajl podle ¢lanku 10;
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5.1.7  zpfistupnit spravci informace potrebné k prokazani souladu s ¢l. 28 GDPR a umoznit kontrolu podle
¢lanku 11;

5.1.8  vést zdznamy o kategoriich ¢innosti zpracovani provadénych pro spravce podle €l. 30 odst. 2 GDPR;
5.1.9  po ukonceni zpracovani nalozit s osobnimi Udaji podle ¢clanku 12.

5.2  Zpracovatel jmenoval kontaktni osobu pro ochranu osobnich Udajd uvedenou v Pfiloze 1. Zménu kontaktni
osoby oznami zpracovatel spravci bez zbytecného odkladu.

CLANEK 6

Zabezpeceni zpracovani

6.1 Zpracovatel zavede a po celou dobu zpracovani udrzuje technicka a organizacni opatreni k zajisténi irovné
zabezpeceni odpovidajici riziku podle ¢l. 32 GDPR. Prehled opatreni je uveden v Priloze 3.

6.2 Zpracovatel je opravnén opatreni podle Prilohy 3 ménit, nesnizi-li tim dosazenou Uroven zabezpeceni. O
podstatné zméné informuje spravce bez zbyte¢ného odkladu.

6.3 Pristup k osobnim Udajim ma pouze omezeny pocet povéienych osob zpracovatele, a to v rozsahu
nezbytném pro poskytovani sluzby.

6.4 Spravce bere na védomi, ze zadné opatfeni nemize riziko poruseni zabezpeceni vyloucit; zpracovatel
neposkytuje zaruku, ze k poruseni zabezpeceni nedojde.

CLANEK 7

Dalsi zpracovatelé

7.1 Spravce dava zpracovateli obecné povoleni zapojit do zpracovani dalsi zpracovatele. Prehled dalSich

zpracovateld ke dni uzavreni této smlouvy je uveden v Priloze 2.

7.2 Zpracovatel ulozi dalSimu zpracovateli stejné povinnosti na ochranu osobnich Gdajd, jaké ma podle této
smlouvy, a odpovida spravci za pInéni povinnosti dalsiho zpracovatele.

7.3 O zamysleném zapojeni nového dalSiho zpracovatele nebo o jeho nahrazeni zpracovatel spravce pisemné
informuje nejméné 30 dnl predem. Spravce je opravnén ve |haté 14 dnd od ozndmeni vznést z divod
ochrany osobnich udaji odlvodnénou pisemnou ndmitku. Nedohodnou-li se strany do 30 dnl od doruceni
namitky na reseni, je spravce opravnén vypovédét dotcenou sluzbu ve vypovédni dobé 1 mésice; jiny narok
spravci z tohoto dlivodu nevznika.

7.4 Vyrobci, poskytovatelé cloudovych sluzeb a jiné subjekty, s nimiz mé& smluvni vztah pfimo spravce, zejména
provozuje-li spravce vlastni instanci nastroje nebo je-li mu sluzba poskytovana na zakladé licence sjednané
pfimo s vyrobcem, nejsou dalSimi zpracovateli zpracovatele. Tyto subjekty zpracovavaji osobni Udaje na
Ucet spravce na zadkladé jeho vlastniho smluvniho vztahu a zpracovatel za jejich zpracovani neodpovida.

Ma-li zpracovatel k takové instanci pfistup, vztahuji se na jeho zpracovani povinnosti podle této smlouvy.

CLANEK 8

Predani do tretich zemi

8.1 Zpracovatel zpracovava osobni Udaje na Uzemi Evropské unie nebo Evropského hospodarského prostoru,
nestanovi-li Pfiloha 1 nebo Pfiloha 2 jinak.
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8.2 K predani osobnich Udajli do treti zemé nebo mezinarodni organizaci mdze dojit pouze pfi splnéni
podminek podle ¢l.44 az 49 GDPR, zejména na zakladé rozhodnuti o odpovidajici ochrané nebo
standardnich smluvnich klauzuli pfijatych Evropskou komisi. Spravce zmocnuje zpracovatele k uzavreni
standardnich smluvnich klauzuli s dal$imi zpracovateli jménem spravce.

CLANEK 9

Poruseni zabezpeceni osobnich udaju

Zjisti-li zpracovatel poruseni zabezpeceni osobnich Udajd zpracovavanych pro spravce, ohlasi je spravci bez
zbyte¢ného odkladu, nejpozdéji do 24 hodin od okamziku, kdy se o ném dozvédél.

Ohlaseni obsahuje popis povahy poruseni, kategorie a priblizny pocet dotéenych subjektli idaji a zaznamd,
predpokladané dlsledky, pfijatd a navrzena opatreni a kontaktni osobu. Nelze-li tyto informace poskytnout

soucasné, poskytne je zpracovatel postupné bez zbytecného odkladu.

Ohlaseni poruseni dozorovému Uradu a oznameni subjektlim Udajd provadi spravce. Zpracovatel neohlasuje

poruseni dozorovému Gradu ani subjektdm Udajd jménem spravce, nedohodnou-li se strany pisemné jinak.

Zpracovatel poskytne spravci soucinnost potiebnou k prosetieni poruseni a k omezeni jeho nasledkd.

CLANEK 10

Ve

Prava subjektt udaju

10.1

10.2

10.3

Obdrzi-li zpracovatel zadost subjektu Udaju tykajici se osobnich Udajl zpracovavanych pro spravce, zadost
nevyrizuje a bez zbytecného odkladu ji preda spravci.

Zpracovatel je spravci ndpomocen pfi vyfizovani zadosti subjektll Udajd, zejména pfi zpfistupnéni, opravé,
vymazu a omezeni zpracovani osobnich Udajd a pfi jejich prenositelnosti, a to v rozsahu technickych

moznosti dané sluzby.

Soucinnost podle tohoto ¢lanku poskytuje zpracovatel v ramci ceny sluzby v rozsahu odpovidajicim
béZznému poctu zadosti. Soucinnost nad tento rozsah, jakoz i soucinnost podle odstavce 5.1.5, poskytuje
zpracovatel za Uplatu. Cena této soucinnosti bude uvedena v cenové nabidce, kterou si spravce vyzada u
obchodniho kontaktu zpracovatele; poskytnuti soucinnosti nad bézny rozsah je podminéno odsouhlasenim

této nabidky spravcem.

CLANEK 11

Audit a kontrola

11.1

11.2

Zpracovatel na pisemnou zadost spravce poskytne informace potfebné k prokazani souladu s touto
smlouvou a s ¢l. 28 GDPR, zejména aktualni prehled opatfeni podle Pfilohy 3 a pfipadné platné certifikace
nebo zpravy nezavislého auditora.

Umoznuje-li dokumentace podle odstavce 11.1 posoudit soulad, povaZuje se povinnost zpracovatele
umoznit kontrolu za splnénou. V opacném pfipadé je spravce opravnén provést kontrolu u zpracovatele, a
to nejvyse jednou za 12 mésicd, na zakladé pisemného ozndmeni doruceného nejméné 30 dnl predem, v

pracovni dobé a bez nepfiméreného zasahu do provozu zpracovatele.
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11.3 Osoby provadéjici kontrolu musi byt vazany povinnosti mlcenlivosti a nesmi byt konkurentem zpracovatele.
Kontrola se nesmi dotknout osobnich Udajl ani dat jinych zdkaznik{i zpracovatele a jeho obchodniho

tajemstvi.

11.4 Naklady kontroly nese spravce. Prokaze-li kontrola podstatné poruseni této smlouvy zpracovatelem, nese
naklady kontroly zpracovatel.

CLANEK 12

Ukonceni zpracovani a nalozeni s udaji

12.1 Zpracovani osobnich Udaju podle této smlouvy konci ukonéenim poskytovani sluzby podle smlouvy o
sluzbé.

12.2 Do 30 dnl od ukonceni zpracovani zpracovatel na pisemnou zadost spravce osobni Udaje spravci preda ve
formatu obvyklém pro danou sluzbu, nebo je na jeho zadost vymaze. Nepozada-li spravce v této lhiteé,
zpracovatel osobni Udaje vymaze do 90 dnli od ukonceni zpracovani.

12.3 Zpracovatel je opravnén osobni Udaje uchovat v rozsahu a po dobu, po kterou mu to uklada pravni predpis,
nebo v rozsahu nezbytném k prokéazani radného poskytnuti sluzby a k ochrané jeho opravnénych zajma.
Na takto uchovavané udaje se i po ukonceni zpracovani vztahuji povinnosti podle této smlouvy.

12.4 Vymaz ze zaloznich kopii provede zpracovatel v ramci obvyklého cyklu jejich obmény.

12.5 Provedeni vymazu zpracovatel na zadost spravce pisemné potvrdi.

CLANEK 13

Odpovédnost

13.1 Odpovédnost stran se fidi ¢l. 82 GDPR a smlouvou o sluzbé.

13.2 Omezeni odpovédnosti sjednané ve smlouvé o sluzbé nebo v obchodnich podminkach zpracovatele se
pouzije i na naroky vzniklé z této smlouvy, a to souhrnné pro naroky z obou smluv, v rozsahu, v jakém to
pravni predpisy dovoluji.

13.3 Ulozi-li dozorovy Ufad spravci pokutu nebo vznikne-li spravci povinnost nahradit Gjmu z ddvodu, ktery
spociva v poruseni pokynl spravce zpracovatelem nebo v poruseni povinnosti zpracovatele podle GDPR,
odpovida zpracovatel spravci v rozsahu své odpovédnosti podle ¢l. 82 odst. 2 GDPR a v limitu podle
odstavce 13.2.

13.4 Spravce odpovida zpracovateli za Ujmu vzniklou tim, Ze osobni Udaje byly zpracovateli poskytnuty bez
pravniho zakladu nebo v rozporu s pravnimi predpisy.

CLANEK 14

Zavérecna ustanoveni

14.1 Tato smlouva se uzavird na dobu poskytovani sluzby podle smlouvy o sluzbé. Byla-li podepsana, nabyva
Ucinnosti dnem podpisu obou stran; nebyla-li podepsana, nabyva ucinnosti dnem prvniho pfistupu
zpracovatele podle odstavce 11.21 obchodnich podminek zpracovatele. Povinnosti podle ¢lankd 5, 12 a 13
trvaji i po jejim ukonceni, a to po dobu, po kterou zpracovatel osobni Udaje uchovava, a dale po dobu trvani
prav z odpovédnosti.
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14.2 Tuto smlouvu Ize ménit pouze pisemné. Pfilohu 2 a Pfilohu 3 je zpracovatel opravnén aktualizovat postupem
podle ¢lanku 7, pfipadné odstavce 6.2.

14.3 Prava a povinnosti stran se fidi ceskym pravnim radem. Spory se fesi zplsobem sjednanym ve smlouvé o
sluzbé.

14.4 Je-li nékteré ustanoveni této smlouvy neplatné nebo nedcinné, nedotyka se to ostatnich ustanoveni této
smlouvy.

14.5 Byla-li tato smlouva uzaviena v podepsané podobé, je vyhotovena ve dvou vyhotovenich, z nichz kazda
strana obdrzi po jednom. Pfilohy 1 az 3 tvofi nedilnou soucést této smlouvy bez ohledu na zpUsob jejiho
uzavreni.

14.6 Strany prohlasuji, ze se s obsahem této smlouvy seznamily a souhlasi s nim; je-li smlouva uzavirana v

podepsané podobé, pfipojuji na diikaz toho své podpisy.

PODPISY

Za smluvni strany

ZA ZPRACOVATELE ZA SPRAVCE

Misto a datum: [DOPLNIT] Misto a datum: [DOPLNIT]
FreeDivision s.r.o. [DOPLNIT: obchodni firma]
Daniel Haris, jednatel [DOPLNIT: jméno a funkce]
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PRILOHA 1

Specifikace zpracovani

Sluzba / smlouva o sluzbé

Predmét zpracovani

Povaha a Ucel zpracovani

Kategorie subjektd udaja

Kategorie osobnich udajt

Zvlastni kategorie Udajl
Doba zpracovani

Misto zpracovani

[DOPLNIT: nazev sluzby, ¢islo a datum smlouvy o sluzbé]

[DOPLNIT: napf. provozni a bezpecnostni zaznamy ze systém( spravce
zpracovavané v ramci monitoringu a detekce hrozeb]

[DOPLNIT: shromazdovani, ukladani, vyhodnocovani a predavani zaznamu za
Ucelem poskytovani dané sluzby]

[DOPLNIT: napf. zaméstnanci a spolupracovnici spravce, uzivatelé jeho systému]

[DOPLNIT: napf. identifika¢ni a pfihlasovaci Udaje, e-mailova adresa, IP adresa,
identifikatory zafizeni, zaznamy o ¢innosti v systému]

[DOPLNIT: nezpracovavaji se / uvést rozsah]
[DOPLNIT: po dobu poskytovani sluzby; doba uchovani zaznama]

[DOPLNIT: datové centrum a stat; pfipadné predani mimo EU/EHP]

Kontaktni osoba zpracovatele [DOPLNIT: jméno, e-mail]

Vychozi specifikace

Nebyla-li tato pfiloha doplnéna, plati pro zpracovani tato vychozi specifikace: pfedmétem, povahou a Gcelem
zpracovani je poskytovani sluzby uvedené v akceptaci objednavky nebo ve smlouvé o sluzbé; subjekty udajl jsou
uzivatelé, administratofi a dalsi osoby pusobici v systémech spravce zahrnutych do sluzby; osobni Udaje zahrnuji
identifikacni a prihlasovaci Udaje, pracovni kontaktni idaje, IP adresy a identifikatory zafizeni a zaznamy o Cinnosti
v téchto systémech; doba zpracovani odpovida dobé poskytovani sluzby; mistem zpracovani je Gzemi Evropské
unie nebo Evropského hospodarského prostoru. Zvlastni kategorie osobnich Gdajli podle ¢l. 9 GDPR nejsou
predmétem zpracovani, nestanovi-li tato pfiloha jinak.

Je-li pfiloha doplriovdana, musi specifikace odpovidat skutecnosti a byt dostatecné konkrétni. Obecné formulace typu ,veskeré udaje
potrebné k plnéni smlouvy” poZadavek cl. 28 odst. 3 GDPR nesplriuji. U sluzeb, jejichz predmétem je vyhleddvani a klasifikace dat,
uvedte zvldstni kategorie tdaju vyslovné.

PRILOHA 2

Dalsi zpracovatelé

C. NAZEV A SIDLO UCEL ZAPOJENI MISTO ZPRACOVANI
1 [DOPLNIT] [DOPLNIT] [DOPLNIT]
2 [DOPLNIT] [DOPLNIT] [DOPLNIT]
3 [DOPLNIT] [DOPLNIT] [DOPLNIT]

Uvedte subjekty, které do zpracovdni zapojuje zpracovatel, zejména poskytovatele cloudu, datovych center a ndstroji, které zpracovatel
pouZziva pri poskytovadni sluzby. Subjekty, s nimiz ma smluvni vztah pfimo sprdvce, sem podle odstavce 7.4 nepati. Nejsou-li zapojeni
Zadni dalsi zpracovatelé, uvedte ,Zadni"
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PRILOHA 3

Technicka a organizacni opatreni

Rizeni pistupu [DOPLNIT: role a opravnéni, vicefaktorové ovéreni, pravidelna revize pfistupd]
Sifrovani [DOPLNIT: Sifrovani prenosu a dat v Ulozisti, sprava klicd]

Oddéleni dat zédkaznikd [DOPLNIT: zpusob logického nebo fyzického oddéleni]

Zalohovani a obnova [DOPLNIT: frekvence zaloh, doba uchovani, testovani obnovy]

Monitoring a logovani [DOPLNIT: zaznamy o pristupu k Udajiim, doba jejich uchovani, ochrana proti

zZmeéne]
Rizeni zranitelnosti [DOPLNIT: skenovani, Ihity pro nasazeni aktualizaci, penetracni testy]
Bezpecnost personalu [DOPLNIT: micenlivost, skoleni, odebrani pfistupl pfi ukonceni spoluprace]
Fyzicka bezpecnost [DOPLNIT: zabezpeceni datového centra a pracovist]
Rizeni incidentd [DOPLNIT: postup detekce, eskalace a ohlaseni podle ¢lanku 9]
Likvidace udaja [DOPLNIT: zptsob bezpecného vymazu a likvidace nosicl]
Certifikace [DOPLNIT: napf. ISO/IEC 27001, rozsah a platnost; pfipadné ,zadna"]

Popis opatreni musi odpovidat skutecnému stavu. Tato pfiloha je prvni dokument, ktery si pri kontrole nebo bezpecnostnim auditu
vyzada jak sprdvce, tak dozorovy urad.
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