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FreeDivision.io PhishingGym

Systematické snizovani lidského rizika prostrednictvim I xx

bezpecnostni osvéty a vzdélavani.



Pro¢ organizace potrebuji simulaéni
kampané a bezpeénostni vzdélavani

Kybernetické Gtoky se stale &ast&ji zaméfuiji na lidské chovani misto technickych slabin. Utoénici vyuzivaji divéry, Easového tlaku,
autority nebo zvédavosti zaméstnancu a vytvareji scénare, které jsou stale obtiznéji rozpoznatelné.

Moderni phishing uz davno nent jen e-mail s gramatickymi chybami nebo podezrelym odkazem. Soucasné kampané vyuzivaji
informace z verejné dostupnych zdrojd, umélou inteligenci i znalost firemniho prostredi. Vysledkem jsou zpravy, které plsobi dii-
véryhodné a ¢asto napodobuji béZnou interni komunikaci.

Technologie dokazou vyznamnou ¢ast téchto Gtokl zastavit, zadné feseni vSak nedokéaze zcela nahradit spravné rozhodnuti uziva-
tele. Pravé proto predstavuje lidsky faktor jednu z nejdllezitéjsich soucasti bezpecnostni architektury.

Uginné vzdélavani nespogiva v jednorazovém skoleni jednou za rok. Mnohem vy3si efekt piinasi pravidelné procvicovani prostred-
nictvim realistickych scénarl, okamzita zpétna vazba po rizikovém chovani a kratké vzdélavaci moduly, které nenarusuji béznou

praci zaméstnancu.
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FreeDivision.io PhishingGym je postaven pravé na tomto principu. Misto jednorazové povinnosti vytvari dlouhodoby program,
ktery pomaha budovat bezpecnostni navyky, prabézné méfit jejich rozvoj a systematicky snizovat pravdépodobnost Gspésného

phishingového Gtoku.

Executive Summary

Technologie samy o sobé& nedokazou odstranit lidské riziko. Phishing, socialni inzenyrstvi a manipulace uzivatell stale patfi mezi
nejucinnéjsi cesty, jak obejit technicka bezpecnostni opatreni.

FreeDivision.io PhishingGym proto propojuje realistické phishingové simulace, okamzitou zpétnou vazbu, mikroskoleni, navazujici
vzdélavani a manazersky reporting do dlouhodobého programu rozvoje bezpecnostniho poveédomi.

Organizace tak mUze pribézné méfit odolnost zaméstnancd, identifikovat rizikové skupiny a systematicky snizovat lidské riziko.
Resen Ize provozovat samostatné nebo propoijit s platformou FreeDivision.io Advanced.
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Jak feSeni funguje

FreeDivision.io PhishingGym je navrzen jako dlouhodoby program rozvoje bezpeénostniho povédomi zaméstnanct. Nejde o
jednorazové testovani ani o pravidelné rozesilani phishingovych e-maill. Cilem je systematicky budovat spravné bezpecnostni
navyky, pribé&zné meéfit jejich rozvoj a poskytovat organizaci prehled o lidském riziku.

Reseni propojuje phishingové simulace, okamzitou zp&tnou vazbu, kratka vzdélavaci skolenf a manazersky reporting do jednoho
uceleného procesu. Jednotlivé ¢asti na sebe navazuji a vytvareji prirozeny cyklus neustalého zlepSovani.

Program zacina pravidelnymi phishingovymi kampanémi, které
odpovidaji aktualnim metodam pouzivanym Gtocniky.

Scénére jsou navrzeny tak, aby pripominaly béznou firemni
komunikaci a reflektovaly sou¢asné trendy v oblasti phishingu
a socialniho inZenyrstvi. Zaméstnanci se tak setkavaji se situ-
acemi, které mohou nastat i v redlném provozu, aniz by byla
narusena jejich kazdodenni prace.

Kampaneé Ize cilit na celou organizaci nebo na vybrané skupiny
uzivatell podle jejich pracovniho zatazeni, lokality ¢i Grovné rizika.

Nejvétsi vzdélavaci efekt vznika bezprostfedné po chybé.
Pokud uzivatel béhem simulaNa okamzitou zpétnou vazbu
navazuji kratké vzdélavaci moduly zamérené na konkrétni typ
rizika.

Mikroskoleni jsou navrzena tak, aby jejich absolvovani trvalo
priblizné jednu az dvé minuty. Zaméstnanci si mohou rychle
osvojit spravné bezpecnostni postupy, aniz by byli vyrazné
vyruseni z bézné prace.

Tento zpUsob vzdélavani prinasi vyssi zapojeni uzivatell nez
tradi¢ni e-learningové kurzy a podporuje pravidelné upevio-
vani bezpeénostnich navyku.

Kazda phishingova kampan poskytuje cenné informace o Grov-
ni bezpe€nostniho povédomi organizace.

FreeDivision.io PhishingGym pribézné vyhodnocuje vysledky
jednotlivych kampani, sleduje Uspésnost Skoleni a identifikuje
oblasti, které vyzaduji dalSi pozornost.
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Nejvétsi vzdélavaci efekt vznika bezprostredné po chybé.

Pokud uzivatel béhem simulace klikne na odkaz, otevre prilohu
nebo provede jinou rizikovou akci, okamzité obdrzi struéné
vysvétleni situace a doporuceni, jak podobny Gtok v budoucnu
rozpoznat.

Tento pristup méni chybu v pfilezitost ke vzdélavani. Uzivatel
ziskava zpétnou vazbu v okamziku, kdy si nejlépe pamatuje své
rozhodnuti, coz vyznamné zvysuje efektivitu uceni.

Vybrana témata Ize dale rozsifit prostrednictvim delSich Skole-
ni a tematickych kurzd.

Organizace muze vzdélavani prizpUsobit jednotlivym rolim, od-
délenim nebo aktualnim bezpecnostnim rizikim. Zaméstnanci
tak ziskavaji znalosti odpovidajici jejich pracovni naplni i Grovni
odpovédnosti.

Tento pristup umoznuje vytvaret dlouhodoby vzdélavaci pro-
gram namisto jednorazovych skoleni.
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Klicové schopnosti Feseni

FreeDivision.io PhishingGym spojuje simulace, vzdélavani a méreni lidského rizika do jednoho dlouhodobého programu.

Realistické phishingové kampané Ize prizpUsobit konkrétnim
skupinam uzivatell a aktualnim hrozbam.

Management ziskava prehled o vyvoji vysledkd, rizikovych
skupinach a efektivité vzdélavani prostiednictvim dashboardl
a reportingu.

Varianty feseni

Na rizikové chovani navazuje okamzita zpétna vazba, kratké
mikroskoleni a podle potreby i dalSi tematické vzdélavani.

Vysledky Ize propojit s FeSenim FreeDivision.io Advanced,
vyhodnocovat je jako soucast centralné fizenych bezpecnost-
nich operaci a vyuzit jako podklady pro audit, compliance,
NIS2 a dalsi interni &i regulatorni procesy.

FreeDivision.io PhishingGym je navrzen jako flexibilni sluzba, kterou Ize prizpusobit velikosti organizace, internim kapacitam i zpu-

sobu fizeni bezpec&nostniho vzdélavani. Zakaznici si mohou zvolit model, ktery nejlépe odpovida jejich potfebam — od samostatné

spravy platformy az po plné fizeny program bezpecnostni osvety.

Varianta Starter je ur€ena organizacim, které chtéji provozovat phishin-
gové simulace a vzdélavaci program vlastnimi silami, ale ocekavaji
odbornou podporu pfi zavedeni feSeni.

Soucasti dodavky je implementace platformy, konfigurace phishingo-
vych kampani, nastaveni uzivatelskych skupin, onboarding administra-
torU i pfiprava prvnich vzdélavacich scénéarl. Zakaznik ziskava pripra-
vené prostredi a metodickou podporu, zatimco kazdodenni planovani
kampani a prace s vysledky zlstava v kompetenci interniho tymu.
Starter predstavuje ideéalni volbu pro organizace, které disponuji viast-
nimi bezpe€nostnimi specialisty a chtéji mit cely vzdélavaci program
pod vlastni spravou.

[+420 220 972 426] [FREEDIVISION.IO]

Varianta Coach rozs$ifuje moznosti platformy o dlouhodobou odbornou
podporu tymu FreeDivision.

Vedle implementace a konfigurace zajiStujeme pravidelné planovani
phishingovych kampani, pribé&zné vyhodnocovani vysledkl, doporuce-
ni pro dalsi rozvoj bezpe€nostniho povédomi i manazersky reporting.
Organizace ziskava kompletni program bezpecnostni osvéty bez nut-
nosti fesit kazdodenni administrativu nebo pfipravu kampani.

Soucasti sluzby mlze byt také integrace vysledkl do prostredi Free-
Division.io Advanced, kde jsou informace o lidském riziku propojeny s
dalSimi bezpec&nostnimi daty a podporuji komplexni fizeni bezpeénost-
nich operaci.
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Typické scéndre vyuziti

FreeDivision.io PhishingGym podporuje organizace ve vSech fazich rozvoje bezpecnostniho povédomi. Diky flexibilnimu modelu

nasazeni Ize sluzbu vyuzit jako jednorazovy projekt, pravidelny vzdélavaci program i jako soucast Sirsi bezpecnostni strategie.

Organizace potiebuje pribézné ovérovat odolnost zaméstnanct
vié&i aktualnim phishingovym technikam a soucasné sledovat, jak
se bezpecnostni navyky vyvijeji v Case.

FreeDivision.io PhishingGym umozriuje planovat realistické
kampané béhem celého roku, vyhodnocovat jejich vysledky a
systematicky zvySovat odolnost uzivatell prostfednictvim nava-
zujictho vzdélavani.

Rostouci pocet organizaci musi prokazovat, ze bezpecnostni

osveéta neni jednorazovou aktivitou, ale dlouhodobé fizenym
procesem.

FreeDivision.io PhishingGym poskytuje pfehlednou evidenci
skolenti, vysledkd phishingovych kampani i trendl bezpeénost-
niho povédomi. Tyto informace mohou slouzit jako podklady
pro interni audit, regulatorni pozadavky, NIS2, zakon o kyberne-
tické bezpecnosti i interni bezpeénostni politiky.

PFinosy pro organizaci

Bezpecnostni incident nebo Gspésné zachyceny phishing
predstavuje vhodnou prilezitost k okamzitému vzdélavani
zaméstnancu.

Reseni umozfiuje bezprostfedné reagovat kratkym mikrogkolenim
nebo cilenym vzdélavacim modulem zamérenym na konkrétni typ
Gtoku. Zaméstnanci si diky tomu snadnéji osvoji spravné postupy
a jsou lépe pripraveni na podobné situace v budoucnu.

Ne vSechny ¢éasti organizace Celi stejnym rizikdm.

Diky detailnimu reportingu Ize identifikovat tymy, pracovni role
nebo lokality s vyssi mirou rizikového chovani a prizpUsobit jim
dalsi vzdélavani. Organizace tak investuje €as i prostfedky tam,

kde maji nejvétsi dopad na celkovou Groven bezpecnosti.

Hodnotou FreeDivision.io PhishingGym neni samotné testovani, ale dlouhodobé a méritelné snizovani lidského rizika.

Pravidelné simulace a navazujici vzdélavani Pribézna data ukazuji vyvoj bezpeénost- Automatizace, pfipravené scénére a
pomahaji zaméstnanclm |épe rozpoznavat niho povédomi, rizikové skupiny i efektivitu moZnost plné fizené sluzby zaroven snizuji
phishing a socialni inzenyrstvi, a tim snizo- vzdélavani, takze dalsi opatreni Ize fidit podle administrativni zatéz internich tymu a

vat pravdépodobnost Uspésného Gtoku. skutecnych vysledkd. poskytuji dolozitelné podklady pro audit a
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compliance.

FREEDIVIS IO N



ProcC FreeDivision

Uspésna kyberneticka bezpeénost nestoji pouze na modernich technologiich. Stejné diileziti jsou lidé, spravné nastavené procesy
a schopnost dlouhodobé rozvijet bezpecnostni kulturu celé organizace.

Proto stavime vSechna Feseni platformy FreeDivision.io na tfech vzajemné propojenych pilifich.

Vyuzivame moderni platformy pro phishingové simulace,
mikroskoleni a prlib&zné vyhodnocovani bezpeénostniho po-
védomi. Reseni pravidelné reflektuje aktualni trendy v oblasti
phishingu, socialniho inZzenyrstvi i dalsich Gtokd zamé&renych na
lidsky faktor.

Nasim cilem neni pouze testovat zaméstnance, ale vytvéret
prostredi, které podporuje dlouhodobé budovani bezpe¢nost-
nich navykud a poskytuje organizaci méfitelny prehled o vyvoji
lidského rizika.

Za UspéSnym vzdélavacim programem nestoji pouze technolo-
gie, ale predevsim zkusenosti odbornikd, ktefi rozumi soucas-
nym hrozbam i fungovani organizaci.

Specialisté FreeDivision pomahaji navrhovat phishingové
kampané, interpretovat vysledky, doporucovat vhodné vzdé-
lavaci aktivity a planovat dlouhodoby rozvoj bezpeénostniho
poveédomi. Diky zkuSenostem z implementace bezpecnostnich
projektl v riznych typech organizaci dokazeme prizpUsobit
program konkrétnim potrebam zakaznika.

Nasim cilem neni zaméstnance zkou$et nebo sankcionovat.
Pomahame organizacim vytvaret prostredi, ve kterém se lidé
uci rozpoznavat rizika, spravné reagovat na podezrelé situace a
aktivné prispivat k ochrané firemnich informaci.

Bezpecnostni osvéta prinasi dlouhodobé vysledky pouze teh-
dy, pokud je soucasti pravidelného a systematického procesu.

FreeDivision.io PhishingGym propojuje planovani kampani,
vzdélavani, vyhodnocovani vysledkl i reporting do jednoho
opakovatelného modelu. Organizace tak ziskava prehledny

a dlouhodobé udrzitelny program, ktery podporuje rozvoj
bezpecnostni kultury a sou¢asné usnadruje plnéni internich i
regulatornich pozadavka.

FreeDivision.io jako platforma pro
komplexni kybernetickou bezpeénost

FreeDivision.io PhishingGym je soucasti platformy FreeDivision.io, ktera propojuje technologie, odborné sluzby a fizeni bezpec-
nosti do jednoho ekosystému.

Podle potieb organizace jej Ize rozsifit napfiklad o ochranu endpointd, fizeni bezpecnostnich operaci, skenovani a fizeni zranitel-
nosti, ochranu dat, spravu identit a pfistupd, fizent rizik nebo sluzby Threat Intelligence.
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Co nejlépe dopliuje FreeDivision.io
PhishingGym

FreeDivision.io Essential zajistuje ochranu pracovnich stanic, FreeDivision.io Services rozsifuji technologickou platformu o
notebookd, serverl a dalsich endpointl prostfednictvim mo- zkuSenosti specialistd FreeDivision. Zakaznici mohou vyuZit
dernich technologii EDR/XDR. Pomaha v¢as detekovat hrozby, podporu pfi navrhu, implementaci, provozu i dlouhodobém
reagovat na incidenty a minimalizovat jejich dopad na provoz rozvoji bezpecnostniho prostredi podle svych potreb a inter-
organizace. nich kapacit.

Vysledky z FreeDivision.io PhishingGym lIze integrovat do
prostredi FreeDivision.io Advanced, kde se stavaji souc¢asti
celkového pohledu na bezpeénostni stav organizace. Diky
tomu lze lidské riziko vyhodnocovat spole€né s technickymi

bezpecnostnimi udalostmi a ziskat komplexnéjsi obraz o sku-
tecné Urovni kybernetické odolnosti.

FreeDivision.io Advanced poskytuje centralizované prostredi
pro monitoring, korelaci bezpe¢nostnich udalosti, automatizaci
reakci a fizeni bezpecnostnich operaci. Organizace ziskava
jednotny pohled na stav své bezpecnostni architektury a efek-
tivnéjsi spravu bezpecnostnich procesu.
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Zaver
Lidsky faktor zGstava dllezitou soucasti kybernetické odolnosti organizace. FreeDivision.io PhishingGym proto méni bezpecnostni

osvétu z jednorazové povinnosti na pravidelny a méritelny proces.
Diky kombinaci simulaci, cileného vzdélavani a pribézného vyhodnocovani ziskava organizace moznost dlouhodobé snizovat lid-

ské riziko a ridit rozvoj bezpeénostniho povédomi na zakladé skutecnych dat.
Ve spojeni s dalSimi feSenimi FreeDivision.io pfedstavuje PhishingGym pfirozenou soucast bezpecnostni architektury, ktera vedle

technologii systematicky rozviji i lidsky faktor.
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Pripraveni posilit lidsky clanek vasi
s (] 9
bezpecnosti:
Spole¢né navrhneme program bezpeénostni osvéty odpovidajici velikosti vasi organizace, jejim rizikm i regulatornim pozadavkim.

FreeDivision.io PhishingGym pfinasi vzdélavani, které je kratké, pravidelné, méritelné a ma readlny dopad na bezpecnostni navyky

zaméstnancu.
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