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Identity Security Assesment

Rychly prehled rizik identit, opravnéni a kvality hesel. ‘ O\



Pro¢ jsou identity nejéastéjsim
cilem Gtoéniku

Zacina kompromitaci identity.

Utognici vyuzivaji phishing, kradez prihlagovacich Gdajt, slaba hesla nebo historické administratorské G&ty. Jakmile ziskaji legitimni
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pfistup, mohou se pohybovat prostfedim stejné jako bézny uzivatel a postupné ziskavat vyssi opravnén

Pravé proto dnes ochrana identit predstavuje jednu z nejvyssich priorit moderni kybernetické bezpecnosti.

Mnoho organizaci pritom provozuje Active Directory nebo Entra ID vice nez deset let. BEhem této doby vznikaji vyjimky z bez-

pecnostnich politik, zastaralé administratorské Gcty, neaktivni identity, privilegované skupiny bez jasného vlastnika i Gcty, které
pouzivaji slaba nebo jiz kompromitovana hesla.

Bez pravidelné kontroly se tato rizika postupné kumuluji a vytvareji prostredi, které Gtocnik mdze snadno zneuZit.

Executive Summary

Identita se stala novym bezpe€nostnim perimetrem organizace.

Pravé proto predstavuji sluzby Microsoft Active Directory a Microsoft Entra ID jednu z nejkritic¢téjSich soucasti bezpecnostni

architektury moderni organizace.

FreeDivision.io AuDit poskytuje rychly a srozumitelny prehled o skuteéném stavu identit v organizaci. Kombinuje automatizova-
nou analyzu prostiedi Active Directory a Entra ID s odbornym vyhodnocenim bezpeénostnich specialistll FreeDivision. Vysledkem
neni pouze seznam technickych néalezd, ale prioritizovany plan napravy zaméreny na rizika s nejvétsim dopadem na bezpecénost

organizace.

Resent Ize vyuZit jako jednorazovy audit nebo jako pravidelnou kontrolu bezpe&nostniho stavu identit. Ve spojeni s FreeDivision.io
Advanced se vysledky stavaji sou€asti dlouhodobého Fizeni bezpecnostnich rizik celé organizace.
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Jak feseni funguje

FreeDivision.io AuDit je navrzen jako rychla a systematicka analyza bezpecnosti identit v prostredi Microsoft Active Directory a
Microsoft Entra ID. Jeho cilem neni vytvéaret rozsahlé technické reporty, ale poskytnout organizaci jasny prehled o nejvyznamnéj-
Sich rizicich, jejich priorité a doporu¢eném postupu napravy.

Prvnim krokem je komplexni analyza prostiedi Active Directory
a Entra ID.

Reseni mapuje strukturu domén, organizaénich jednotek,
uzivatelskych G¢ta, skupin i vztahl mezi nimi. Sou¢asné iden-
tifikuje neaktivni identity, zastaralé objekty, historické vyjimky
a dalsi konfigurace, které mohou predstavovat bezpeénostni
riziko.

Cilem neni pouze zjistit, co se v adresarové sluzbé nachazi,
ale predevsim odhalit prvky, které mohou Gtoénici vyuZzit pri
kompromitaci infrastruktury.

Kvalita hesel zUstava jednim z nejdllezitéjsich faktord ochrany
identit.

Reseni bezpeéné ovéfuje kvalitu hesel prostrednictvim jejich
hasht a porovnava je s databazemi znamych kompromitovanych
hesel. Cely proces probiha bez pristupu k otevienym hesldm
uzivatell, ¢imz je zachovana maximalni Groven ochrany citlivych
Gdaja.

Vedle samotné kvality hesel jsou kontrolovany také zasady jejich
spravy, historické vyjimky z bezpeénostnich politik a dalsi konfi-
gurace ovliviujici odolnost identit vaci Gtoktm.

Privilegované Gty predstavuiji jeden z nejcastéjsich cill Gtoc-
nikd.

FreeDivision.io AuDit analyzuje administratorské skupiny,
delegovana opravnéni i historicky pridélené role. Pomaha iden-
tifikovat nadmérna opravnéni, nevyuzivané administratorské
Ucty nebo skupiny, jejichz ¢lenstvi jiz neodpovida skuteénym
potfebam organizace.

Vysledkem je prehled privilegovanych identit a doporuéeni,
jak jejich spravu zjednodusit a soucasné zvysit bezpecnost
prostredi

Ne vSechny nalezené problémy maji stejny dopad na bezpec-
nost organizace.

FreeDivision.io AuDit proto jednotlivé nalezy vyhodnocuje
podle jejich zavaznosti, potencialniho dopadu i pravdépo-
dobnosti zneuziti. Organizace ziskava jasny prehled o tom,
které problémy je vhodné resit okamzité a které Ize zaradit do
dlouhodobého planu rozvoje bezpecnosti.

Soucasti vystupu jsou také doporuceni typu Quick Wins, tedy
opatreni s vysokym bezpeénostnim piinosem a nizkou imple-
mentacni narocnosti.

Technické informace maji skuteénou hodnotu pouze tehdy, pokud podporuji spravna rozhodnuti.

Proto je soucasti kazdého auditu prehledné manazerské shrnuti zamérené na nejvyznamnéjsi rizika, jejich obchodni dopad a doporuce-

né priority napravy.

Management ziskava srozumitelny pohled na stav identit v organizaci bez nutnosti studovat rozsahlé technické vystupy.
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KlicCové schopnosti feseni

FreeDivision.io AuDit kombinuje automatizovanou analyzu adreséafovych sluzeb s odbornou interpretaci vysledkd. Organizace tak
ziskava nejen seznam nalezenych problémd, ale prfedevsim doporucenti, ktera pomahaji dlouhodobé zvysovat bezpecnost identit.

Reseni provadi komplexni kontrolu adresarovych sluzeb, mapuje FreeDivision.io AuDit ovéfuje spravu administratorskych actd,
uZivatelské GCty, skupiny, opravnéni i vzajemné vztahy mezi ob- ¢Elenstvi v privilegovanych skupinach i rozsah pfidélenych
jekty. Pomaha identifikovat zastaralé konfigurace, neaktivni G¢ty a opréavnéni. Takto Ize snadno odhalit nadmérna opravnéni,
dalsi slaba mista, kterd mohou zvySovat bezpecnostni riziko. historické vyjimky nebo Gcty, které jiz neodpovidaji aktualnim

potfebam organizace.

FreeDivision.io AuDit bezpecné kontroluje kvalitu hesel pomoci Jednotlivé nélezy jsou rozdéleny podle zavaznosti a obchod-
hash(l a porovnéava je s databazemi znamych kompromitovanych ntho dopadu. Soucasti vystupt jsou doporuceni pro rychla
hesel. Sou¢asné vyhodnocuje nastaveni politik hesel, jejich vyjim- opatreni i navrh dlouhodobého planu zvysovani bezpecnosti
ky a dalsi faktory ovliviiujici odolnost identit. identit.

Vysledky auditu jsou prezentovany v prehledné podobé uréené
jak technickym specialistim, tak managementu. Sou¢asné
poskytuji podklady pro interni audit, regulatorni pozadavky, NIS2,
zékon o kybernetické bezpecnosti i normu ISO 27001.

V prostredi FreeDivision.io Advanced mohou byt vysledky inte-
grovany do jednotného pohledu na bezpeénostni stav organizace
a vyuzity pfi dlouhodobém fizeni kybernetickych rizik.
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Varianty feseni

FreeDivision.io AuDit Ize vyuZit jako jednorazové ovéreni bezpecnostniho stavu identit nebo jako pravidelnou sluzbu, kterd poma-

ha dlouhodobé sledovat zmény v prostiedi Active Directory a Entra ID. Organizace si mUze zvolit model odpovidajici jejim internim

kapacitam i pozadavkim na fizeni bezpeénostnich rizik.

Jednorézovy audit je ur€en organizacim, které chtéji béhem kratké
doby ziskat objektivni prehled o bezpeénostnim stavu Active Directory
a Entra ID.

Soucasti sluzby je analyza adresarového prostredi, kontrola privilego-
vanych Gétl a skupin, ovéfenti kvality hesel, identifikace rizikovych kon-
figuraci i manazerské shrnuti vysledkd. Vystup obsahuje prioritizovany
seznam nalezl a doporuceni, kterd pomohou internimu tymu efektivné
planovat napravna opatreni.

Tato varianta je vhodna napriklad pred bezpeénostnim auditem, po vy-

znamnych zménéch infrastruktury nebo jako vychozi krok pri budovani
programu ldentity Security.
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Kontinualni varianta rozsifuje jednorazovy audit o pravidelné opakovani
kontrol a dlouhodobé sledovani bezpecnostniho stavu identit.

Reseni priibézné vyhodnocuje zmény v prostiedi, upozorfiuje na nové
vznikla rizika a poméahéa ovérovat G¢innost pfijatych bezpecnostnich
opatieni. Soucasti sluzby mlze byt také odborna konzultace nad
vysledky a doporuéeni dalsich krokl vedoucich ke zvyseni odolnosti
organizace.

Vysledky Ize integrovat do FreeDivision.io Advanced, kde se stéavaji
soucasti jednotného pohledu na bezpecnostni stav organizace a pod-

poruji dlouhodobé fizeni kybernetickych rizik.
Kontinualni auditni sluzba je idealni pro organizace, které chtéji bez-

pecnost identit Fidit jako prdbézny proces, nikoli jako jednorézovou
aktivitu.
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Typické scéndre vyuziti

FreeDivision.io AuDit nachazi uplatnéni vSude tam, kde organizace potrebuje ziskat jistotu, ze jeji identity, opravnéni a bezpec-
nostni politiky odpovidaji souc¢asnym pozadavkiim na kybernetickou bezpeénost.

Organizace potrebuje typicky ovéfit aktualni stav adresaro-
vych sluzeb, identifikovat slaba mista a ziskat doporuceni pro
zvyseni jejich bezpecnosti.

FreeDivision.io AuDit poskytuje komplexni prehled o uzivatel-
skych Gétech, skupinach, opravnénich i konfiguraci prostredi
a pomaha odhalit rizika, ktera pfi béZzném provozu Casto
zUstavaiji skryta.

Mnoho organizaci potfebuje dolozit, Ze sprava identit odpovi-
da internim politikam i pozadavkdm regulatornich ramca.

FreeDivision.io AuDit poskytuje prehlednou dokumentaci o
stavu identit, pfijatych opatrenich i identifikovanych rizicich.
Tyto informace Ize vyuZit jako podklady pro interni audit, NIS2,
zakon o kybernetické bezpecnosti nebo certifikaci podle ISO
27001.

Migrace, konsolidace domén, zavedeni hybridniho prostredi
nebo reorganizace IT mohou vyznamné ovlivnit spravu identit.

FreeDivision.io AuDit umoznuje ovéfit, zda béhem téchto zmén
nevznikla nadmérna opravnéni, historické vyjimky nebo dalsi
konfigurace, které mohou predstavovat bezpecnostni riziko.

Bezpecnost identit se méni s kazdym novym uzivatelem, zmé-
nou role nebo Upravou opravnéni.

Pravidelna kontrola poméahé odhalovat zastaralé Gcty, nadmeér-
né opravneéni, neaktivni identity i dalsi rizikové zmény dfive, nez
mohou byt zneuzity pri skute€éném Gtoku.

PFinosy pro organizaci

Skute¢nou hodnotou FreeDivision.io AuDit neni pouze identifikace technickych problémd. Hlavnim pfinosem je ziskani kontroly
nad oblasti, ktera rozhoduje o bezpecnosti celé infrastruktury.

Organizace ziskava uceleny pohled na uzivatelské GCty,
privilegované skupiny, opravnéni i bezpecnostni konfigurace.
Na zakladé toho Ize jednodus$e identifikovat kritické slabiny a
efektivné planovat jejich odstranéni.

Odhalenim slabych nebo kompromitovanych hesel, nadmér-
nych opravnéni, historickych vyjimek a neaktivnich Gétd Ize
vyrazné snizit pravdépodobnost zneuziti identity i Gspé&Sného
lateralniho pohybu Gto¢nika v infrastrukture.

Soucasné FreeDivision.io AuDit pomaha odhalit konfigurace,
které mohou zvySovat riziko Gtokd vyuzivajicich techniky,
jako je zneuziti privilegovanych G&td nebo Gtoky typu Golden
Ticket.
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FreeDivision.io AuDit poskytuje dolozitelné informace o
bezpecnostnim stavu identit, identifikovanych rizicich i navr-
Zenych napravnych opatrenich.

Vystupem sluzby neni pouze seznam nélezd, ale predevsim
jasné prioritizovany plan doporu¢enych opatreni.

Organizace ziskavéa prehled tzv. Quick Wins, ktera Ize rea-
lizovat s minimalnimi naklady a okamzitym bezpe&nostnim
prinosem, i doporuceni pro dlouhodobé zvySovani Grovné

Identity Security.

Tyto vystupy usnadnuji pInéni pozadavkd NIS2, zakona o
kybernetické bezpecnosti, ISO 27001 dalSich internich nebo
regulatornich ramct a poskytuji managementu i auditordm
jasny prehled o Grovni fizeni identit v organizaci.

Proc¢ FreeDivision

Bezpecnost identit neni jednorazovy projekt. Je to dlouhodoby proces, ktery vyzaduje spravnou kombinaci technologii, odbor-
nych znalosti a dobfe nastavenych bezpeénostnich postupd.

Proto stavime vSechna feSeni platformy FreeDivision.io na tfech vzajemné propojenych pilifich.

FreeDivision.io AuDit vyuziva moderni nastroje pro analyzu
Active Directory, Microsoft Entra ID a spravu identit. Automati-
zovana kontrola prostredi umoznuje rychle identifikovat riziko-
vé konfigurace, slaba nebo kompromitovana hesla, nadmérna
opréavneéni i dalsi slaba mista, kterd mohou ovlivnit bezpecnost
celé infrastruktury.

Kontrola kvality hesel probiha bezpecné prostrednictvim jejich
hash(, bez pristupu k otevienym heslim uzivateld. Organizace
tak ziskava vysokou Uroven bezpecnosti i divéryhodné vy-
sledky analyzy.

Technologie dokéaze odhalit problémy, skute€nou hodnotu vSak
prinasi jejich spravna interpretace.

Specialisté FreeDivision vyhodnocuji vysledky analyzy v
kontextu konkrétniho prostredi zakaznika a pomahaji rozlisit
mezi béznymi provoznimi odchylkami a riziky, kterd mohou mit

zasadni dopad na bezpec¢nost organizace.

Soucasti sluzby je prioritizace nalezl, doporuceni rychlych

opatreni i navrh dlouhodobého rozvoje bezpeénosti identit.
Organizace tak ziskava jasny plan dalsiho postupu namisto
rozsahlého technického reportu bez praktického vyuziti.

Sprava identit se neustale méni. Pfichazeji novi zaméstnanci, méni se pracovni role, vznikaji nové administratorské Gcty i dalsi bez-

pecnostni vyjimky.

FreeDivision.io AuDit pomaha zavést pravidelny proces kontroly identit, ktery umoziuje prabézné sledovat zmény, ovéfovat Gcinnost
prijatych opatreni a dlouhodobé udrzovat vysokou Uroven Identity Security.
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FreeDivision.io jako platforma
pro komplexni kybernetickou bezpeénost

FreeDivision.io AuDit je soucasti oteviené platformy FreeDivision.io, kterad propojuje moderni bezpecnostni technologie, odborné

sluzby a fizené bezpeénostni procesy do jednotného ekosystému.

Kazdé reSeni platformy pokryva specifickou oblast kybernetické bezpecnosti. Spoleéné vytvareji architekturu, ktera organizacim
pomaha predchazet incidentlim, efektivné reagovat na hrozby a dlouhodobé zvysovat jejich kybernetickou odolnost.

FreeDivision.io Essential poskytuje fizenou ochranu pracovnich
stanic, notebookd a serverl prostfednictvim modernich tech-
nologii EDR/XDR. Pomaha vcas detekovat hrozby, reagovat na
incidenty a minimalizovat jejich dopad.

FreeDivision.io PhishingGym pomaha systematicky snizovat
rizika spojena s lidskym faktorem prostrednictvim phishin-
govych simulaci, mikroskoleni a prlib&zného vyhodnocovani
bezpecnostniho povédomi zaméstnanct.

FreeDivision.io Advanced centralizuje monitoring, korelaci
bezpecnostnich udélosti, automatizaci reakci i fizeni bezpe¢-
nostnich operaci. Organizace ziskava jednotny prehled o stavu
své bezpecnostni architektury a efektivnéjsi spravu bezpec-
nostnich procesu.

FreeDivision.io AuDit doplfiuje platformu o oblast Identity
Security. Poskytuje rychly prehled o bezpecnostnim stavu
Active Directory a Entra ID, identifikuje kriticka rizika a pomaha
organizacim systematicky zvySovat Groven ochrany identit a

privilegovanych G¢ta.

Vysledky z FreeDivision.io AuDit |ze integrovat do prostredi
FreeDivision.io Advanced, kde jsou informace o identitach
propojeny s bezpecnostnimi udalostmi, monitoringem i dalSimi
oblastmi fizeni rizik. Organizace tak ziskava uceleny pohled na
technicka rizika i rizika spojena s identitami v jednom prostredi.
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Zaver
Identita dnes predstavuje jedno z nejcennéjSich bezpecnostnich aktiv kazdé organizace. Soucasné je také jednim z nejcastéjSich

cill modernich kybernetickych Gtokd.

FreeDivision.io AuDit pomaha organizacim ziskat kontrolu nad bezpecnosti Active Directory, Entra ID a nad spravou identit.
Kombinace automatizované analyzy a odborného vyhodnoceni umoziuje rychle identifikovat slaba hesla, nadmérna opravnéni,
historické vyjimky i dalsi konfigurace, které mohou predstavovat vyznamné bezpecnostni riziko.

Vysledkem neni pouze technicky audit, ale predevsim jasny plan napravy zaloZzeny na prioritach a skuteéném dopadu jednotli-

vych rizik.

Ve spojeni s feSenimi FreeDivision.io Essential, FreeDivision.io Advanced, FreeDivision.io Services a FreeDivision.io Phishin-
gGym predstavuje FreeDivision.io AuDit ddlezitou soucast komplexni bezpecnostni architektury zamérené na ochranu technologii,
identit i lidi.

PFipraveni ziskat kontrolu
nad bezpeénosti identit?

Kazda organizace spoléha na dlvéryhodnost svych identit. Je proto dUlezité pravidelné ovérovat, ze uzivatelské Gcty, opravnént i
zasady spravy hesel odpovidaji aktualnim bezpecnostnim pozadavkim.

Spole¢né s vami provedeme analyzu prostredi Active Directory a Entra ID v€etné validace kvality hesel, identifikujeme nejvyznam-
né;jSi rizika a navrhneme prakticka opatreni, kterd pomohou zvysit Groven ochrany identit bez zbytecné technické slozitosti.

ADRESA KONTAKT
FreeDivision s.r.o. sales@freedivision.com
Rektorska 50/52 +420 220 972 426

108 OO Praha 10 — Malesice
Geska republika [ www.freedivision.io )




