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FreeDivision.io Vulnerability

Rizené skeny zranitelnosti formou sluzby. Pravidelné skenovani, prioritizace podle Q
zavaznosti a kontextu a jasny plan napravy — bez vlastni skenovaci infrastruktury.



Pro¢ nestaci skenovat jednou za €as

“axe

Neaktualizované systémy, zranitelné internetové sluzby, chybné konfigurace a zastaralé komponenty patfi k nej¢astéjsim vstupnim
boddm Gtokl. Nové zranitelnosti pritom pribyvaji kazdy den a Gtocnici je zacnou zneuZivat ¢asto jen nékolik dni po zverejnéni.

Jednorazovy sken nebo penetracni test ukaze stav v jednom okamziku. Za nékolik tydnt je ale infrastruktura jina — pribydou nové
servery a sluzby, zméni se konfigurace a objevi se nové CVE. Bez pravidelného skenovani roste technicky dluh, o kterém nikdo nema
prehled.

Vlastni vulnerability management pfitom znamena skenovaci infrastruktury, licence, pravidelnou adrzbu a hlavné lidi, ktefi nalezy
vyhodnoti a ur€i, co opravit jako prvni. Na to interni IT Casto nema kapacitu.

FreeDivision.io Vulnerability prinasi vulnerability management jako sluzbu. Infrastrukturu pravidelné skenujeme, nalezy prioritizujeme
podle zavaznosti a kontextu zafizeni a vysledky predavame v podobé, se kterou Ize okamzité pracovat.

Executive Summary

FreeDivision.io Vulnerability je fizena sluzba skenovani zranitelnosti. Spojuje lokéalni skenovaci appliance v siti zakaznika, aktualni
databazi zranitelnosti a manazersky reporting do jednoho celku — bez nutnosti budovat vlastni tym nebo skenovaci infrastrukturu.

Sluzba automatizované skenuje infrastrukturu bez omezeni poctu koncovych zarizeni, identifikuje znamé zranitelnosti a CVE,
hodnoti jejich zadvaznost podle CVSS a kontextu zafizeni a uchovava auditovatelnou historii nalezl. Vysledky jsou dostupné
v dashboardu 24/7 i v pravidelnych PDF reportech a Ize je pfedavat do FreeDivision.io Advanced a FreeDivision.io SOC.

Organizace si voli mezi variantou Starter, kdy s vysledky pracuje interni tym, a variantou Coach, kdy cely vulnerability manage-

ment prabé&zné fidime za ni. V obou pfipadech ziskava prehled o rizicich, prioritizovany plan napravy a podklady pro NIS2, ZoKB
a ISO 27001.
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Jak feSeni funguje

Lokalni appliance nebo virtualni
skener v siti zakaznika pravidelné
provéruje:

. servery
* pracovni stanice a endpointy
- sitova zarfizeni a sluzby

* externé dostupné sluzby

Nalezy porovname s databazi
znamych zranitelnosti a CVE.

Zavaznost hodnotime podle CVSS
i podle kontextu zafizeni — stejna
zranitelnost ma jinou prioritu na
serveru dostupném z internetu

a na izolované testovaci stanici.

)

FreeDivision.io Vulnerability pracuje ve tfech na sebe navazujicich krocich. Vysledkem neni dlouhy seznam nalezd, ale jasné priority oprav.

IT dostane prioritizovany seznam
oprav, vedeni srozumitelny manazer-
sky prehled.

Opakované skeny ovéri, ze opravy
probéhly, a historie nalezt dolozi
préaci se zranitelnostmi pri auditu.

Bez omezeni poctu koncovych
zarizeni.do vasi sité.

Vulnerability management je cyklus, ne jednorazova akce. Kazdy sken navazuje na predchozi a ukazuje, jak se bezpec€nostni stav

infrastruktury vyviji.

Dashboard dostupny 24/7 ukazuje aktualni stav a nejzavaznéjs
nalezy. Pravidelné PDF reporty shrnuji vyvoj pro management.

Dodame fyzickou appliance nebo virtualni skener, ktery bézi
pfimo v siti zakaznika. Implementaci a konfiguraci zajistime my.

Auditovatelna historie nalez( doloZi, kdy byla zranitelnost
nalezena a kdy opravena.

Organizace nemusi provozovat vlastni skenovaci feSeni ani
spravovat licence.
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Klicové schopnosti Feseni

Kompletni vulnerability management v jedné sluzbé — od skenovani pres prioritizaci az po reporting a audit.

Lokalni i externi skeny infrastruktury bez omezeni pocétu
koncovych zafizeni. Detekce znamych zranitelnosti a CVE

na serverech, endpointech a sitovych sluzbach. Skeny bézi

pravidelné a automaticky.

Prehled nejzavaznéjsich nalezd, pravidelné PDF reporty

a dashboard dostupny 24/7. Vedeni vidi stav bezpeénosti
infrastruktury a jeho vyvoj v ¢ase bez technickych detaild.

Varianty feseni

Hodnoceni zavaznosti pomoci CVSS doplnéné o kontext
zarizeni. Identifikace kritickych aktiv a doporuéent, které
opravy maji pfednost. IT tak nefesi stovky nalezl najednou,
ale ty, které skute¢né ohroZzuji provoz.

Vysledky Ize predavat do FreeDivision.io Advanced

a FreeDivision.io SOC. Auditovatelna historie zranitelnosti
a evidence prace s nimi slouzi jako podklad pro NIS2, ZoKB
a ISO 27001.

FreeDivision.io Vulnerability Ize nasadit ve dvou variantach — podle toho, kolik prace s nalezy chce organizace prevzit sama.

~

Pro organizace, které chtéji kvalitni skenovani a s vysledky
pracuji samy.

» dodavka appliance nebo virtualniho skeneru
» implementace a konfigurace

« pravidelné skeny zranitelnosti

« zakladni reporting a dashboard

« onboarding administratord

S vysledky pracuje interni tym zakaznika.
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Pro organizace, které chtéji vulnerability management predat do fizené
péce.

+ vSechny sluzby varianty Starter

« kontinualni sprava vulnerability managementu

» pravidelné vyhodnocovani nalez(

« prioritizovany akéni plan

* manazersky reporting

« integrace do FreeDivision.io Advanced a napojeni
do FreeDivision.io SOC
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Typické scéndre vyuziti

FreeDivision.io Vulnerability poméahé organizaci najit slaba mista infrastruktury a opravit je ve spravném poradi.

Interni IT nema kapacitu ani nastroje na pravidelné skenovani
a vyhodnocovani nalez(.

SluZba skenuje infrastrukturu automaticky, vysledky prioritizuje

a ve varianté Coach pripravuje akéni plan. IT se soustredi na
opravy, ne na provoz skeneru.

Webové aplikace, VPN brany, postovni servery nebo vzdaleny

Je zverejnéna kritickd CVE a vedeni se pt4, zda se organizace
tyka.
Diky pravidelnym skenlim a historii nélezt je rychle jasné, ktera

zafizeni jsou zasazena a jak naléhava je oprava. Opakovany sken
pak ovéri, ze naprava probéhla.

Auditor chce dolozit, jak organizace fidi technické zranitelnosti.

pristup jsou vidét z internetu — a Gtoc¢nici je skenuiji také.
Auditovatelna historie nalezl, pravidelné reporty a evidence

Externi skeny priibézné hlidaji zranitelné internetové sluzby préace se zranitelnostmi slouzi jako podklad pro bezpecnostni
a chybné konfigurace dfiv, nez je nékdo zneuzije. audit infrastruktury i pro NIS2, ZoKB a ISO 27001.

PFinosy pro organizaci

Hodnotou FreeDivision.io Vulnerability neni dal$i report, ale jasné priority oprav a dolozitelny bezpecnostni stav.

Kritické zranitelnosti, priority Bez provozu vlastniho feseni, Rychlé odhaleni kritickych Podklady pro NIS2, ZoKB a ISO
oprav podle dopadu a pravi- bez spravy licenci a skenovaci slabin, jasné priority 27001, auditovatelna historie
delny bezpeénostni prehled infrastruktury, s automatizova- a jednodussi planovani nalezll a evidence prace se
infrastruktury. nym reportingem. napravnych opatreni. zranitelnostmi.
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Co ve vasi infrastrukture najdeme

FreeDivision.io Vulnerability odhaluje slaba mista, kterymi Gtocnici nejcastéji vstupuji do organizace.

Chybéjici bezpeénostni aktualizace operaénich systéma Webové servery, VPN, posta a vzdaleny pristup dostupné

a aplikaci z internetu

Vychozi nastaveni, zbytecné oteviené porty a slabé Sifrovani Software, knihovny a firmware bez podpory vyrobce

Podezielé a podvrzené mobilni aplikace s vasi znackou Nefizeny rlst starych systému a nalezd, které nikdo neopravuje

Priorita podle zavaznosti i kontextu

CVSS rik4, jak zavazna zranitelnost je. Kontext zafizeni fik3, jak velkeé riziko predstavuje praveé pro vas. Teprve oboji dohromady urcuje,
co opravit jako prvni.

Server dostupny z internetu s citlivymi daty ma prednost pred izolovanou testovaci stanici, i kdyz maji stejné CVSS skore.
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Dukazy, které chtéji auditofi

Jaké zranitelnosti organizace m4, jak rychle je opravuje a jak to dolozi — prehledné, pravidelné a s historii.

Smérnice EU
o kybernetické

Zakon o kybernetické
bezpecnosti

Opattenf 8.8 Rizeni
technickych

Pro kazdého v organizaci

FreeDivision.io Vulnerability neni jen pro administratory. Vedeni dostane manazersky prehled, IT priority oprav a auditofi

dolozitelnou historii.

Srozumitelny prehled bezpec-
nostniho stavu infrastruktury
a jeho vyvoje.

Evidence prace se zranitelnost-
mi pro NIS2, ZoKB a ISO 27001.
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Priority podle zavaznosti
a kontextu a méritelné
snizovani rizika.

Auditovatelna historie nalezl
a pravidelné PDF reporty.

Prioritizovany seznam oprav
misto stovek nalezl bez poradi.

Pfehled zranitelnosti systém,
za které odpovidaji.

Auditovatelna historie
néalezl

Nélezy predané do FreeDivision.
io Advanced a FreeDivision.io
SOC.

Jasné zadani, co a v jakém
poradi opravit.
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Proc¢ FreeDivision

Uspésna kyberneticka bezpeénost nestoji pouze na modernich technologiich. Stejné duleziti jsou lidé, spravné nastavené procesy

a schopnost dlouhodobé udrzet zranitelnosti pod kontrolou.

Proto stavime vSechna rfeSeni platformy FreeDivision.io na tfech vzajemné propojenych pilifich.

FreeDivision.io Vulnerability vyuZiva lokalni skenovaci applian- Za vulnerability managementem nestoji jen skener, ale

ce v siti zakaznika a aktualni databézi zranitelnosti. Skeny bézi predevsim lidé, ktefi nalezlim rozuméji a dokazou je prevést
automaticky a bez omezeni poétu koncovych zafizeni. do konkrétnich krokd.

Dashboard dostupny 24/7, pravidelné PDF reporty a integrace Ve varianté Coach nasi specialisté pravidelné vyhodnocuji
do FreeDivision.io Advanced. nalezy, pripravuji prioritizovany akéni plan a manazersky

reporting.

Rizeni zranitelnosti pfinasi vysledky pouze tehdy, pokud je sou&asti pravidelného a systematického procesu. FreeDivision.io Vulnerability
propojuje skenovani, identifikaci CVE, prioritizaci, akéni plan a ovéreni oprav do jednoho opakovatelného cyklu. Auditovatelna historie
nalezy zajisti, Ze praci se zranitelnostmi Ize kdykoli dolozit.

FreeDivision.io jako platforma pro
komplexni kybernetickou bezpecnost

FreeDivision.io Vulnerability je soucasti platformy FreeDivision.io, ktera propojuje technologie, odborné sluzby a fizeni bezpecnosti

do jednoho ekosystému.

Podle potieb organizace ji Ize rozsifit napfiklad o automatickou opravu zranitelnosti, ochranu endpointd, fizeni bezpeénostnich

operaci, kybernetické zpravodajstvi, ochranu dat, bezpe€nostni osvétu nebo fizeni rizik.
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Co nejlépe dopliuje

FreeDivision.io Vulnerability

NS

FreeDivision.io Endpoint jde o krok dal: zranitelnosti na zarize-

nich nejen najde, ale sam je opravi — automatickym patchovéa-
nim operacénich systému i aplikaci tfetich stran, véetné zafizeni
mimo firemni sit.

&

FreeDivision.io CTl pridava pohled zvenci: které zranitelnosti
Gtoénici prave aktivné zneuzivaji a co je o organizaci vidét
z internetu. Opravujete to, co vas skutecné ohrozuje.
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FreeDivision.io Advanced poskytuje centralizované prostredi
pro monitoring, korelaci bezpeénostnich udalosti a rizeni bez-
pecnostnich operaci. Nalezy z FreeDivision.io Vulnerability

v ném davaji kontext bezpecnostnim udalostem.

bl

FreeDivision.io Risk propojuje aktiva, hrozby, zranitelnosti

a opatreni do jednoho systému fizeni rizik.

Nalezy z FreeDivision.io Vulnerability do néj prinaseji aktualni
obraz technickych zranitelnosti.
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Zaver

Zranitelnosti pfibyvaji kazdy den a jednorazovy sken nestaci. FreeDivision.io Vulnerability proto prinasi pravidelné skenovani,
prioritizaci podle zavaznosti a kontextu a jasny plan napravy jako sluzbu.

Organizace ziskava profesionalni vulnerability management bez provozni zatéze, rychlou identifikaci kritickych zranitelnosti,
prioritizovany plan napravy a auditovatelny prehled bezpecnostniho stavu infrastruktury.

Ve spojeni s dal§imi FeSenimi FreeDivision.io se vysledky propojuji s FreeDivision.io Advanced a stavaji se soucasti ucelené
bezpecnostni architektury.

Chcete védét, jaké zranitelnosti
ve vasi siti jsou?

Domluvte si zivou ukazku nebo si sluzbu otestujte ve vlastnim prostredi. Ukazeme vam, co skeny najdou a jak vypadaiji priority oprav
a reporting.

ADRESA KONTAKT
FreeDivision s.r.o. sales@freedivision.com
Rektorska 50/52 +420 220 972 426

108 OO Praha 10 — Malesice
Geska republika [ www.freedivision.io J




