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FreeDivision.io Risk

Cyber Risk Management

Ziskejte prehled o aktivech, rizicich a bezpeénostnich opatrenich v jednom @
prostredi — od evidence aktiv pres analyzu rizik az po kontrolu opatreni,

audity a dodavatele.



Bez znalosti aktiv neni mozné ridit riziko

Kyberneticka bezpecnost neni jen o technologiich. Organizace potiebuje védét, co je pro ni dllezité, jaka rizika ji hrozi, jaky mohou mit
dopad a jakymi opatfenimi je dokéaze ridit.

Kazda organizace ma desitky nebo stovky aktiv — aplikace, servery, informacni systémy, procesy, data, dodavatele i sluzby. Jsou vzajem-
né propojend, maji riznou hodnotu a jsou vystavena rdznym hrozbam.

Problém nastéava ve chvili, kdy organizace jednotlivé informace eviduje oddélené: aktiva v tabulce, rizika v Excelu, audit v dokumentu
bez auditnich stop a opatreni v seznamu bez role managementu. Vysledkem je roztfisténost informaci, komplikovana spoluprace a vyssi

chybovost.
Bez jednotného a kontinualniho procesu je navic obtizné udrzovat data aktualni a efektivné zapojit gestory aktiv do fizeni rizik.

FreeDivision.io Risk je postaven na opacném principu. Propojuje aktiva, vazby, hrozby, zranitelnosti, rizika, opatreni i jejich kontrolu.

Nevznika tak pouze evidence aktiv nebo seznam rizik — organizace ziskava kontext, ktery umoznuje jednotliva rizika skutecné ridit.

Executive Summary

FreeDivision.io Risk propojuje spravu aktiv, identifikaci hrozeb, rizik a zranitelnosti, fizeni bezpeénostnich opatreni, audity i spravu
dodavatell do jednoho prostredi. Vysledkem je uceleny pohled na bezpe&nostni rizika organizace, jejich analyzu a vyvoj v Case.

Reseni podporuje cely proces Identifikace - Analyza - Hodnoceni - Naprava - Kontrola. Vizualizuje vazby mezi aktivy, prevadi hrozby
a zranitelnosti do srozumitelného hodnoceni rizika, fidi plan zvladani rizik a pribézné ukazuje, zda prijata opatreni riziko skuteéné
snizuji. Pokryva také audity, fizeni dodavatell a Business Continuity Management.

Reseni je postaveno na metodice NUKIB a normé ISO 27000, Ize je rozsitit o DORA nebo NIS2 a vznika v Ceské republice v souladu
s evropskou legislativou. Cilem je kontinualni proces fizeni rizik, nikoli jednorazovy risk assessment.
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Jak feSeni funguje

FreeDivision.io Risk vede organizaci od aktiv az ke kontrole opatreni. Kazdy krok navazuje na predchozi a vSechny pracuji se stej-
nym kontextem — aktivy, jejich vazbami, hrozbami, riziky a opatfenimi.

Rizeni rizik tak neni jednorazové vyplnéni tabulky, ale priib&zny proces, ktery reaguje na nova aktiva, zmény dodavatell, nové hroz-

by i ménici se regulatorni pozadavky.

Evidence aktiv organizace s jejich vyznamem, hodnotou

a vlastnikem — data, informacni systémy a aplikace, servery
a infrastruktura, procesy a sluzby, dodavatelé i zaméstnanci
a organizacni jednotky.

Vysledkem je jednotny prehled o tom, co organizace vlastni
a co potrebuje chranit.

Hrozby a zranitelnosti se hodnoti v kontextu konkrétnich aktiv.

Otazkou neni jen ,Jaké mame zranitelnosti?”, ale ,Jaké riziko

predstavuje konkrétni zranitelnost nebo hrozba pro konkrétni

aktivum?”

Z hodnoty aktiva, hrozeb, zranitelnosti a pravdépodobnosti
dopadu vznika celkova Uroven rizika — a s ni jasna priorita.

Vypadek nebo kompromitace jednoho systému muaze mit
dopad na dalsi sluzby, procesy nebo infrastrukturu. Vazby lze
evidovat a zobrazit tabulkove i graficky v mapé aktiv.

Je tak vidét, ktera aktiva jsou kriticka, na ¢em zavisi, jak se

muze riziko §ifit a kde mUze mit incident nejvétsi dopad.

Identifikace rizika sama o sobé bezpecnost nezlepsi. Plan
zvladani rizik uréuje opatreni s odpovédnou osobou, terminem,
stavem, prioritou, souvisejicim rizikem a dokumentaci.

K dispozici je katalog oblasti dopadu podle vyhlasky
€. 409/2025 Sb.

Riziko - Opatfeni - Stav > Vysledek. Organizace pribézné kontroluje, zda prijata opatfeni skutec¢né vedou ke snizeni rizika. Opakované
¢innosti — naptiklad formulare pro hodnoceni dodavatel(, pravidelné kontroly nebo jednotlivé kroky bezpecnostnich a compliance proce-
sl Ize automatizovat podle predem definovanych pravidel a pfizplUsobit pozadavkim organizace.
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Klicové schopnosti Feseni

Jeden systém pro bezpecnostni agendy, které byvaji rozdélené mezi nékolik nastrojl, tabulek a dokumentd.

Prehled aktiv s fazenim, filtrovanim a zakladanim novych za-
znamU. Zavislosti mezi aktivy Ize zobrazit v grafu vazeb véetné
navézanych hodnoceni rizik. Vizualizace vazeb je jednim z prvkd,
kterymi se FeSeni odlisuje od vétsiny nastroju na trhu.

Evidence, planovani a sprava auditll véetné auditnich zprav

s jednotlivymi verzemi, datem, typem zpravy a pfilohou. Audit-
ni zpravy lze generovat automaticky a zjiSténi propojit s riziky
a opatrenimi.

Metodika a provoz

Hodnoceni rizika s vazbou na zranitelnosti, hrozby a odpovéd-
né osoby, véetné hodnoceni dostupnosti, ztraty divéry a inte-
grity. Plan zvladani rizik s opatfenimi, terminy a odpovédnostmi
a sledovani jejich vyvoje v Case.

Evidence a hodnoceni dodavatell z pohledu jejich bezpec-
nostniho rizika a propojeni s aktivy a riziky. Podpora Business
Continuity Managementu (BCM) a tvorby Business Continuity
Planu (BCP).

FreeDivision.io Risk vychazi z ovéfenych metodik a prizplsobi se prostredi organizace — metodicky i technicky.

Reseni je postaveno na principech metodiky NUKIB a normy
ISO 27000. Soucasné je Ize rozsifit o dals§i metodiky, napfiklad
DORA nebo NIS2.

Protoze se implementace NIS2 v jednotlivych Clenskych statech EU lisj,
Ize metodiky individualné pfizplsobit regionalnim pozadavkdm.
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Resenti Ize provozovat online i on-premise. Obsahuje integrovany DMS
a reporting a integruje se s Identity Managementem, SIEM a dalSimi
nastroji.

V ramci implementacni analyzy identifikujeme mista vhodna pro

automatizaci a jednotlivé procesy i pracovni postupy prizplsobime
konkrétnim pozadavkdm organizace.
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Typické scéndre vyuziti

FreeDivision.io Risk poméaha organizaci zjistit, co m4, co ji ohroZuje a zda pfijata opatreni skute¢né funguiji.

Duplicitni tabulky a samostatné vedené seznamy nahrazuje jedno Bezpecnostni audit casto kon¢i dokumentem, ktery se po
prostredi, ve kterém lze sledovat cely Zivotni cyklus rizika: nékolika tydnech stane pouze archivnim zdznamem.
Aktiva - Rizika > Opatreni - Audity -> Kontrola.

FreeDivision.io Risk propojuje audit s fizenim rizik:
Data zUstavaji aktualni a gestofi aktiv se mohou efektivné zapojit Audit - Zjisténi > Riziko > Opatreni > Kontrola.
do fizeni rizik.

Externi IT sluzby, cloudové platformy, poskytovatelé technologii .Co se stane, kdyz dojde k vypadku kritické sluzby?”

nebo dalsi partnefi mohou mit pristup ke kritickym systémdm

a datam. A nasledné:

~Jak zajistime jeji obnovu?”
Dodavatele Ize evidovat, hodnotit, sledovat jejich stav a doku-

mentaci a propojit je s aktivy a riziky. Podpora BCM a BCP propojuje fizeni kybernetickych rizik

s dostupnosti klicovych sluzeb organizace.

PFinosy pro organizaci

Hodnotou FreeDivision.io Risk neni dalsi evidence, ale rizika, ktera jsou prabézné pod kontrolou.

Vsechny dllezité informace o aktivech, Zameérite se nejdrive na rizika, kterd mohou Potifebnou dokumentaci, historii a auditni
rizicich a opatfenich mate vzdy po ruce — mit nejvétsi dopad. Méné kriticka rizika Ize vystupy méate na jednom misté.
v jednom prostredi. resit pozdéji.

Strukturované fizeni rizik pomaha pracovat
s pozadavky bezpeénostnich standardu
aregulace.
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Ridime rizika v§ech aktiv

FreeDivision.io Risk eviduje aktiva organizace a pracuje s jejich vyznamem, hodnotou a vzajemnymi vztahy.

Business Groven — co organizace skutecné dodava. Zde se
fizent rizik propojuje s BCM.

Uréuji vlastniky a gestory aktiv. Bez jasného pfifazeni se rizika
obtizné ridi i eskaluij.

Zpracovavaji a zpfistupnuji data. Kompromitace ohroZzuje jejich
divérnost, integritu i dostupnost.

Podporované metodiky a regulace

Provoz a integrace

Pripraveno na regulaci

Externi aktiva mimo pfimou kontrolu, ¢asto s pfistupem k sys-
témUm a datlm organizace.

Nejcennéjsi a nejcitlivéjsi aktivum — primarni cil Gtokd. Uréuje,
jak prisné chranit vSe, co s daty pracuje.

Technicky zaklad systému. Zranitelnost v siti, na serverech
nebo v cloudu muize ohrozit vice systému naraz.

Strukturované fizeni rizik pomaha pracovat s pozadavky bezpeénostnich standardl a regulace a mit potfebnou dokumentaci na

jednom misté.

Smeérnice EU o kyberne- Zakon o kybernetické
tické bezpeénosti bezpeé&nosti (NUKIB)
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Odolnost finan¢nich Bezpecnost informaci
instituci a fizeni rizik
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[SOLUTION GUIDE]

Odpovédi na zasadni otazky

FreeDivision.io Risk poméaha organizaci odpoveédét na otazky, které si klade vedeni, bezpecnost, gestofi aktiv i auditofri.

Co mame?

Jednotné evidence aktiv, jejich
hodnoty a vlastnikd.

Co s nim délame?

Plan zvladani rizik s konkrétnimi
opatrenimi.
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Co je pro nas kritické?

Mapa vazeb ukéaze, na E¢em zavisi
klicové sluzby.

Kdo je za opatreni odpovédny?

Odpovédna osoba, termin a stav
u kazdého opatreni.

Co nas muze ohrozit?

Hrozby a zranitelnosti v kontextu
konkrétnich aktiv.

Snizuje se naSe riziko?

Stav rizik a opatfeni sledovany
v Case.

Jak velké je nase riziko?

Pravdépodobnost, dopad
a celkova Uroven rizika.

Jsme schopni svUj stav doloZit?

Dokumentace, historie a auditni
vystupy na jednom misteé.
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Proc¢ FreeDivision

Uspésna kyberneticka bezpeénost nestoji pouze na modernich technologiich. Stejné duleziti jsou lidé, spravné nastavené procesy

a schopnost dlouhodobé udrzet rizika pod kontrolou.

Proto stavime vSechna rfeSeni platformy FreeDivision.io na tfech vzajemné propojenych pilifich.

FreeDivision.io Risk vyuZiva specializovanou platformu pro Za fizenim rizik nestoji jen nastroj, ale také lidé, ktefi rozumi
fizeni kybernetické bezpeénosti, aktiv, rizik, auditl a dodava- metodice i fungovéani organizace.
tell. Poskytuje centralni prostiedi pro evidenci, hodnoceni,

workflow, reporting a dokumentaci. V ramci implementacni analyzy specialisté FreeDivision iden-

tifikuji mista vhodna pro automatizaci a pfizplsobi metodiku,

Lze ji provozovat online i on-premise, obsahuje integrovany procesy a pracovni postupy konkrétnim pozadavkim organi-
DMS a reporting a integruje se s Identity Managementem, SIEM zace.
a dalSimi néastroji.

Rizeni rizik pFinasi vysledky pouze tehdy, pokud je sou&asti pravidelného a systematického procesu. FreeDivision.io Risk podporuje cely
cyklus Identifikace > Analyza > Hodnoceni - Naprava - Kontrola. Automatizace omezuje manualini praci, snizuje riziko lidské chyby

a zajistuje, Ze se opakované ¢innosti provadéji konzistentné a podle predem definovanych pravidel. Cilem je kontinualni proces fizeni rizik,
nikoli jednorazovy risk assessment.

FreeDivision.io jako platforma pro
komplexni kybernetickou bezpecnost

FreeDivision.io Risk je souc¢asti platformy FreeDivision.io, ktera propojuje technologie, odborné sluzby a fizeni bezpecnosti do

jednoho ekosystému.

Risk management déava nejveétsi smysl tehdy, kdyz neni izolovany od ostatnich bezpe&nostnich oblasti. Identifikované riziko Ize
pfimo navazat na konkrétni technické opatreni — Fizent rizik se tak nezastavuje u dokumentace, ale realné se propojuje s imple-

mentaci opatrent.

Reseni vznika v Ceské republice a jeho vyvoj reflektuje aktualni pozadavky evropské legislativy i specifika domaciho prostiedi.
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Co nejlépe dopliuje

FreeDivision.io Risk

=

Data jsou nejcenné&jsim aktivem organizace — a tim i klicovym
vstupem pro hodnoceni rizik.

ENS

FreeDivision.io Endpoint resi spravu zranitelnosti a patch ma-
nagement na koncovych bodech — napravu zranitelnosti, které
Risk vyhodnocuje v kontextu aktiv.

O

FreeDivision.io CTl pfinasi proaktivni Cyber Threat Intelligence
— prehled o vnéjsich hrozbach, které mohou organizaci a jeji
aktiva ohroZovat.
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FreeDivision.io Essential zajistuje detekci hrozeb a reakci na
koncovych zarizenich — konkrétni technické opatreni, na které
Ize navazat identifikovana rizika.

Q

FreeDivision.io Advanced propojuje bezpecnostni data a
procesy do jednotného prostredi pro fizeni bezpecnostnich
operaci v rdmci feSeni SIEM/SOAR.

FreeDivision.io PhishingGym systematicky snizuje lidské riziko
prostfednictvim phishingovych simulaci a vzdélavani.
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Zaver
Kyberneticka bezpecénost neni jen o technologiich. Organizace potiebuje védét, co m4, co je pro ni kritické, co ji mize ohrozit

a zda prijata opatreni skute¢né funguiji.

FreeDivision.io Risk propojuje aktiva, vazby, hrozby, rizika, opatreni, audity i dodavatele do jednoho prostredi a umoznuje sledovat
cely Zivotni cyklus bezpeénostniho rizika — od identifikace az po kontrolu vysledku.

Ve spojeni s dalSimi feSenimi FreeDivision.io se fizeni rizik nezastavuje u dokumentace, ale propojuje se s konkrétnimi technickymi
opatienimi. Rizeni rizik bez slepych mist.

Efektivni fizeni rizik snizuje naklady
na bezpecnost

Domluvte si ukazku a uvidite, jak FreeDivision.io Risk pomUze fidit rizika ve vasi organizaci. Poznejte sva aktiva. Identifikujte rizika.

Nastavte opatreni. Sledujte vysledek.

ADRESA KONTAKT
FreeDivision s.r.o. sales@freedivision.com
Rektorska 50/52 +420 220 972 426

108 OO Praha 10 — Malesice
Geska republika [ www.freedivision.io J




