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Kybernetickéa bezpeénost zacind
na endpointu

Pracovni stanice, notebooky, servery i mobilni zafizeni dnes zpracovavaji citliva data, komunikuji s cloudovymi sluzbami a jsou
nedilnou soucasti kazdodenniho provozu.

Stejnou zménou prosli i Gtoénici.

Soucasné Utoky proto stale Castéji kombinuji technické postupy se zneuzitim uzivatelskych Gctu, legitimnich procest a béznych
pracovnich nastrojd. Incidenty tak mohou zlstat dlouhou dobu neodhalené a zpusobit vyznamné provozni, financni i reputacni
Skodly.

Ochrana endpointUl je proto jednim ze zékladnich pilifi moderni kybernetické bezpeénosti.

FreeDivision.io Essential kombinuje pokro¢ilé technologie EDR/XDR s odbornymi sluzbami FreeDivision a poskytuje organizacim
zpUsob, jak tuto oblast zabezpeéit bez nutnosti budovat vlastni Security Operations Center (SOC).

FreeDivision.io Essential zaroven respektuje rozdilné potreby jednotlivych organizaci. Nékteré organizace disponuji viastnim
bezpeénostnim tymem a pozaduji predevsim kvalitni technologickou platformu. Jiné hledaji kompletné fizenou sluzbu, ktera pre-
vezme kazdodenni dohled nad bezpeé&nostnimi udalostmi. Redeni proto nabizi obé varianty a umozfiuje zvolit model odpovidajici

dostupnym kapacitam i Grovni vyspélosti bezpecnostnich procesu.

Executive Summary

FreeDivision.io Essential je feSeni pro fizenou ochranu koncovych zarizeni ur€ené organizacim, které chtéji zvysit Groven kyber-
netické bezpecnosti bez zbytecné provozni slozitosti.

Reseni propojuje pokrogilé technologie Endpoint Detection and Response (EDR) a Extended Detection and Response (XDR) s
implementac&nimi, konzultacnimi a provoznimi sluzbami spoleénosti FreeDivision. Vysledkem je jednotné prostredi pro ochranu
pracovnich stanic, notebookd, serverl a dalsich endpointt, které umoziiuje pribézné monitorovat bezpeénostni stav zarizeni,
odhalovat znamé i dosud neznamé hrozby a podporovat rychlou reakci na incidenty.

Na rozdil od tradiénich antivirovych Fedeni neni ochrana zaloZzena pouze na detekci znamych skodlivych soubor(l. Reseni pribézné
analyzuje chovani procest, aplikaci i uzivateld, vyhodnocuje vzajemné souvislosti jednotlivych udalosti a poskytuje bezpecnost-
nim tymam potiebny kontext pro spravné rozhodovani. Timto zplsobem lze odhalit i Gtoky, které vyuzivaji legitimni systémové na-
stroje nebo dosud neznamé techniky. Organizace ziskava nejen vyssi Groven ochrany, ale také lepSi prehled o vlastnim prostredi.
Centralizovany management umoznuje sledovat stav vSech chranénych zafizeni z jednoho mista, spravovat bezpecnostni politiky,

vyhodnocovat zranitelnosti a efektivné fidit bezpednostni opatreni napfi¢ celou infrastrukturou. Reseni je dostupné ve dvou pro-
voznich modelech.

Varianta 1 je ur€ena organizacim, které chtéji technologii provozovat vlastnimi specialisty.

Varianta 2 rozs§ifuje implementaci o kontinualni dohled bezpeénostnich specialistl FreeDivision, vyhodnocovani alertl, podporu
pri feseni incidentl a pravidelny reporting.

FreeDivision.io Essential predstavuje pfirozeny vstupni bod do platformy FreeDivision.io. Organizace tak ziskava nejen okamzitou

ochranu endpoint, ale také pevny zéklad pro dalsi rozvoj bezpeénostni architektury a budouci rozsifeni o pokrocilé bezpenostni
sluzby.
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Pro€ zacit pravé u endpointu

Endpoint byva mistem, kde se setkava uzivatel, firemni data i podnikové aplikace — a pravé proto patii k nejcastéjsim cillim Gto¢-
nikd.

Notebook otevieny mimo firemni sit, pracovni stanice s neaktualizovanou aplikaci, server se zranitelnou sluzbou nebo kompromi-

tovany uzivatelsky G€et mohou predstavovat vstupni bod pro dalSi postup Gto€nika.

Tradiéni antivirova ochrana jiz sama o sobé& nedokaze pokryt souéasné techniky Gtoké. Uspésna obrana proto vyzaduje priibézné
sledovéani chovani zarizeni, schopnost rozpoznat odchylky od bézného provozu a moznost rychle reagovat na vznikajici incident.

2 X7

Pravé zde prinasi FreeDivision.io Essential svou hodnotu: poskytuje potrebnou viditelnost, propojuje souvisejici udalosti do kon-
textu a pomaha tymdm soustiedit se na skuteéné& vyznamné hrozby.

Ochrana endpointl tak neni pouze reakci na jednotlivé Gtoky. Je zakladem bezpecnostni architektury, na které Ize dlouhodobé
stavét dalsi vrstvy kybernetické ochrany.

Jak feseni funguje

Uginna ochrana endpoint(l nespo&iva v jedné technologii. Je vysledkem propojeni nékolika navazujicich Ginnosti, které spoleéné
vytvéreji schopnost Utok v€as odhalit, spravné vyhodnotit a G€inné zastavit.

FreeDivision.io Essential je postaveno pravé na tomto principu. Jednotlivé bezpecnostni funkce nejsou izolované, ale tvori jeden
logicky celek. Reseni priibéZné sbira telemetrii z chranénych zafizeni, analyzuije jejich chovani, vyhodnocuje vznikajici udalosti a
podle jejich zavaznosti podporuje automatizovanou nebo fizenou reakci.

Vysledkem neni pouze seznam bezpecnostnich upozornéni, ale informace, které maji jasny kontext a umoznuiji rychlé rozhodovani.

Kazdy incident prochéazi nékolika navazujicimi kroky.

Reseni nepretrzité sleduje aktivitu pracovnich stanic, note-
booku a serverd. Zaznamenava zmény v systému, spousténé
procesy, sitovou komunikaci, praci uzivatell i bezpe&nostné
vyznamné udalosti. Organizace tak ziskava prabézny prehled
o déni na vSech chranénych zarizenich bez ohledu na jejich
umistent.
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Namisto spoléhani na zndmé signatury vyuziva feSeni kombi-
naci behavioralni analyzy, pravidel detekce a korelace udalosti.
Takto dokaze identifikovat nejen znamy malware, ale také do-
sud neznamé Utoky, zneuziti legitimnich systémovych nastrojt
nebo nestandardni chovani uzivateld.
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Samotna detekce nestaci. Kazda bezpecnostni udélost je doplné-

na o kontext, ktery pomaha urcit jeji skute€ny vyznam. Bezpe¢-
nostni tym okamzité vidi, kterého zarizeni se incident tyka, kdo

je prihlasenym uzivatelem, jaké procesy incidentu predchazely a

jaké mohou byt jeho dopady na organizaci.

Pravé schopnost spojit jednotlivé informace do jednoho pre-
hledného obrazu vyrazné zkracuje ¢as potrebny pro analyzu a
rozhodnuti o dalSim postupu.

Pokud je incident potvrzen, umoznuje feSeni okamzité prijmout
opatreni k omezeni jeho dopadu. Mezi nej¢astéjsi reakce patri
izolace kompromitovaného zafizeni od sit&, ukonceni skod-
livych procesu, blokace komunikace se znamymi skodlivymi
adresami nebo omezeni dal$ich aktivit Gto¢nika.

Cilem neni pouze odstranit disledky Gtoku, ale zabranit jeho

dal§imu Sireni.

Kazdy bezpeénostni incident predstavuje zaroven prilezitost ke zlepSeni. InNformace ziskané béhem analyzy pomahaji upravovat bez-
pecénostni politiky, zpfesriovat detekéni scénéare a posilovat odolnost organizace vi¢&i podobnym Gtokdm v budoucnu.

Reseni se tak nestava pouze nastrojem pro reakci na incidenty, ale dllezitou souéasti dlouhodobého rozvoje bezpeénostni architektury.

KliCové schopnosti Feseni

FreeDivision.io Essential poskytuje soubor funkci, které pokryvaji cely Zivotni cyklus ochrany endpointl. Jejich cilem neni prida-
vat dal$i bezpe€nostni nastroje do prostredi organizace, ale vytvorit jednotny systém, ktery zvySuje viditelnost, urychluje reakci a

usnadnuje kazdodenni spravu.

Reseni prlib&zné monitoruje bezpe&nostni udalosti na véech
chranénych zarizenich a okamzité upozornuje na podezrelé
aktivity. Pomoci behavioralni analyzy dokaze rozpoznat i Gtoky,
které neodpovidaji znamym signaturam nebo vyuzivaji legitimni
systémové procesy.

Prinosem neni pouze rychlejsi odhaleni hrozby, ale predevsim

moznost zasadhnout jesté pred tim, nez dojde ke kompromitaci
dalsich systému.
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Reseni chrani zafizeni pred malware (v&etn& ransomware),
exploity i dal§imi formami Gtokd. Ochrana je doplnéna o spra-
vu firewallu, kontrolu sitové komunikace a moznost centralni
spravy Microsoft Defenderu, pokud je souc¢asti prostredi
organizace.

Jednotlivé bezpecnostni mechanismy spolupracuiji a vytvareji
vicevrstvou ochranu bez nutnosti provozovat nékolik samo-
statnych nastroju.
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Soucasti feseni je také pribézné vyhodnocovani znamych
zranitelnosti koncovych zafizeni. Organizace ziskava prehled o
jejich aktualnim stavu a mdze Iépe urcovat priority pfi planovani
bezpecénostnich opatieni a aktualizaci.

Bezpecnost se tak neresi jako ndpravné opatreni az ve chuvili, kdy
dojde k incidentuy, ale jiz pfi odstranovani potencialnich rizik jako
prevence.

Integrace s Active Directory nebo Microsoft Entra ID propojuje
bezpecnostni udalosti s konkrétnimi uzivateli, skupinami a za-
fizenimi. Bezpe€nostni tym tak nepracuje pouze s technickymi
informacemi, ale ziskava $irsi pohled na souvislosti jednotlivych
incidentd.

Spravny kontext vyznamné usnadnuje rozhodovani o prioritach i
naslednych opattenich.

Na téchto zasadach centralizovaného fizeni Ize bezpe&nostni
opatreni uplatfiovat konzistentné napfi¢ celou organizaci a
soucasné prizpUsobit jejich Groven specifickym pozadavkdm

jednotlivych oddéleni nebo typl zafizeni.
Dobre nastavené bezpecnostni politiky tak nepredstavuji
prekazku pro uZivatele, ale G€inny nastroj pro dlouhodobé sni-

Zovani bezpe€nostnich rizik.

Bezpecnostni politika se timto zplsobem stava aktivnim na-
strojem Fizeni rizik, nikoli pouze souborem statickych pravidel.

[+420 220 972 426] [FREEDIVISION.IO]

VSechny informace jsou dostupné v jednotném managementu.
Bezpecénostni tym pracuje s jednim rozhranim, ve kterém sleduje
stav zarizeni, analyzuje incidenty, spravuje bezpecnostni politiky a
vyhodnocuje celkovou Groven ochrany. UmoZznuje uceleny vhled
do Grovné bezpecnosti infrastruktury organizace.

Centralizace zjednodusuje kazdodenni provoz a zkracuje dobu
potiebnou k rfeseni bezpeénostnich udalosti.

Soucasti feSeni neni pouze detekce hrozeb, ale také aktivni pro-
sazovani bezpecnostnich pravidel v prostredi organizace.
Spravné nastavené politiky vyznamné snizuji pravdépodobnost
Uspésného Gtoku a zaroven usnadnuji dodrzovani internich bez-
pecnostnich standardd.

Reseni podporuje zejména:

spravu a fizeni vymeénitelnych médii,

detekci a blokovani neschvélenych USB zafizeni,
audit vyuzivani USB portd,

spravu firewallovych pravidel,

vytvareni riznych bezpecnostnich profild podle typu
zarizeni nebo uzivatele,

podporu VPN a sitovych politik,

centréalni spravu bezpeénostnich nastaveni.

.
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Varianty feseni

Kazda organizace ma odliSnou Uroven internich bezpecnostnich kapacit. Zatimco nékteré spolecnosti provozuji vlastni bezpec-

nostni tym a chtéji mit plnou kontrolu nad kazdodennim vyhodnocovanim bezpecnostnich udalosti, jiné preferuji model, ve kterém

se mohou soustredit na svUj hlavni pfedmét podnikani a provoz bezpeénostnich technologii prenechat specialistiim.

FreeDivision.io Essential proto nabizi dva jasné definované provozni modely. Oba vyuzivaji stejnou technologickou platformu i

stejny zpUsob implementace. Lisi se predevsim tim, kdo zajistuje kazdodenni dohled nad bezpeénostnim prostredim a reakci na

vznikajici incidenty.

Tato varianta je ur€ena organizacim, které disponuiji vlastnim IT nebo
bezpe€nostnim tymem a chtéji provozovat feSeni samostatné.

Soucasti dodavky je implementace technologie, navrh architektury,
konfigurace prostredi, nastaveni detekénich scénard, integrace do
stavajici infrastruktury, projektové fizeni i zaskoleni administratord.

Po dokonc&eni implementace prechazi kazdodenni provoz do kompe-
tence zakaznika. Jeho tym provadi pribézné sledovani bezpecnostnich
udalosti, vyhodnocuje vznikajici alerty a rozhoduje o dalSim postupu
pri feSeni incidentl. Zakaznik si tvori vlastni scénare a playbooky.

Tento model je vhodny zejména pro organizace, které jiz maji zavedené
bezpecnostni procesy a potrebuji moderni platformu pro ochranu
endpointd.

Druha varianta rozsifuje feseni o kontinualni dohled specialistl spole¢-
nosti FreeDivision.

Vedle implementace technologie zahrnuje také prllbézné monitorovani
endpointd, analyzu bezpecnostnich udalosti, vyhodnocovani alertd,
podporu pfi feseni incidentl a pravidelny reporting.

Organizace ziskava pristup ke zkusenostem bezpecnostnich analytikd
bez nutnosti budovat vlastni Security Operations Center. Interni IT tym
se mUze soustiedit na rozvoj informacnich systémd a bézny provoz
infrastruktury, zatimco kazdodenni bezpecnostni dohled zajistuji spe-
cialisté FreeDivision. Scénare a playbooky jsou tvoreny ve vzajemné
spolupraci zékaznika a specialistd SOC.

Tento model je vhodny pro organizace, které chtéji dosahnout vy-
soké Urovné ochrany pfi zachovani prehlednych provoznich nakladd,

odpovidajici kontroly a minimélnich pozadavk( na vlastni personalni
kapacity.

Typické scéndre hrozeb

Soucasné kybernetické Gtoky vyuZivaji irokou skalu technik a jejich pribéh je stale obtizné&jsi rozpoznat pouze pomoci tradi¢nich

bezpecnostnich nastrojd. FreeDivision.io Essential je navrzeno tak, aby pomahalo odhalovat nejcastéjsi scénare Gtokl na koncova

zarizeni a umoznovalo na né rychle reagovat.

[+420 220 972 426] [FREEDIVISION.IO]
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Uto&nici se snazi zasifrovat firemni data, zastavit provoz orga-
nizace a nasledné pozadovat vykupné.

Reseni pribézné sleduje chovani procesti a dokaze rozpoznat
aktivity typické pro Sifrovaci Gtoky jesté pred jejich dokon-
¢enim. V pfipadé potvrzeného incidentu umoznuje izolovat
kompromitované zarizeni a zabranit dalSimu Sifeni Gtoku.

Odcizené prihlasovaci Udaje predstavuji jeden z nejcastéjSich
zpUsobU priniku do podnikové infrastruktury.

Reseni propojuje bezpe&nostni udalosti s identitou uZivatele

a umoznuje rychle rozpoznat neobvyklé pfihlaseni, podezrelé
aktivity nebo pokusy o eskalaci opravnéni.

PFinosy pro organizaci

Utoénici stale &ast&ji vyuzivaji legitimni administratorské
nastroje, skriptovaci jazyky nebo bézné systémové procesy.

Takové Gtoky mohou obejit klasickou antivirovou kontrolu.

Behavioralni analyza pomaha identifikovat nestandardni cho-
vani aplikaci a odhalovat aktivity, které by jinak zlstaly skryté.

Bezpecnost identit se méni s kazdym novym uzivatelem, zmé-
nou role nebo Gpravou opravnéni.

Pravidelna kontrola pomaha odhalovat zastaralé Gcty, nadmér-
né opravnéni, neaktivni identity i dalsi rizikové zmény dfive, nez
mohou byt zneuzity pfi skute¢ném Gtoku.

Nasazeni fe§eni pro ochranu endpointl nepredstavuje pouze technologickou investici. Jeho skutecna hodnota spociva v tom, ze

pomaha organizaci snizovat bezpecnostni rizika, zvySovat provozni stabilitu a efektivnéji vyuzivat vlastni odborné kapacity.

FreeDivision.io Essential bylo navrZzeno tak, aby prinaselo méritelné prinosy jak managementu organizace, tak IT a bezpecnost-

nim tymam, které zaijistuji kazdodenni provoz.

Koncova zafizeni predstavuji pfirozeny vstupni bod vétsiny
soucasnych kybernetickych Gtokl. Jejich prabézna ochrana
vyznamné snizuje pravdépodobnost Gspésného priniku do
podnikové infrastruktury a omezuje prostor pro Sifeni Gto¢nika
mezi jednotlivymi systémy.

Reseni poskytuje nepretrzity prehled o bezpe&nostnim stavu

endpointl a umoziiuje odhalovat rizika dfive, nez se zméni v
bezpecnostni incident.

[+420 220 972 426] [FREEDIVISION.IO]

Doba mezi vznikem bezpeénostniho incidentu a jeho odhale-
nim ¢asto rozhoduje o rozsahu vzniklych skod.

Bezpeénostni tymy mohou reagovat rychleji, presnéji a s
lepsim pochopenim souvislosti jednotlivych incidentl pouze
tehdy, pokud maji k dispozici prabézny monitoring, beha-
vioralni analyzu a centralizovany prehled o bezpeénostnich
udalostech.

Vysledkem je kratsi doba potrebna pro analyzu, rychlejsi prijeti
napravnych opatieni a omezeni dopadd Gtoku na provoz
organizace.
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Nedostatek zkusenych bezpecnostnich specialistd predstavu-
je dlouhodobou vyzvu vétsiny organizaci.

FreeDivision.io Essential pomaha tento problém resit dvéma
zpUsoby. Organizace mUze technologii provozovat vlastnim ty-
mem nebo vyuzit variantu Managed SOC, ve které kazdodenni
bezpecnostni dohled zajistuji specialisté FreeDivision.

Oba modely umozniuji Iépe planovat vyuziti internich kapacit a

soustrfedit odborné pracovniky na €innosti s nejvyssi pridanou
hodnotou.

Reseni sjednocuje informace o bezpe&nostnich udalostech,
zranitelnostech, uzivatelich i zafizenich do jednoho prostredi.

Bezpecnostni tym tak nemusi pracovat s nékolika samo-
statnymi nastroji a muaze efektivné&ji vyhodnocovat stav celé
infrastruktury.

Jednotny pohled na bezpec&nostni prostredi zaroven usnad-
fiuje planovani dalSich investic a stanovovani priorit pfi rozvoji
kybernetické bezpecnosti.

Kyberneticka bezpeénost neni jednorazovy projekt. Vyviji se spole¢né s organizaci, jeji infrastrukturou i ménicimi se hrozbami. Free-
Division.io Essential proto neni uzavienym reSenim. Je navrzeno jako prvni vrstva bezpecnostni architektury, kterou Ize postupné
roz§ifovat o dalSi technologie, sluzby i procesy podle potreb organizace se zamérenim na hlubsi ochranu dat, identit nebo exposure
management a s pouzitim modernich prvk automatizace a pokrocilé seniorni analyzy (SOAR).

ProcC FreeDivision

Uspésna ochrana endpointti neni dana pouze kvalitou technologie. Stejné dulezité jsou zkusenosti lidi, zplsob implementace a
schopnost dlouhodobé rozvijet bezpecnostni prostredi organizace.
Proto stavime naSe FeSeni na tfech vzajemné propojenych pilirich.

Vyuzivdame moderni EDR/XDR platformy, které poskytuji vyso-
kou Groven viditelnosti, pokro¢ilé moznosti detekce a podpo-
ruji rychlou reakci na bezpeénostni incidenty.

Technologie vSak pro nas neni cilem. Je prostredkem, ktery
umoznuje budovat dlouhodobé udrzitelnou bezpeénostni

Za kazdym Uspésnym bezpecnostnim feSenim stoji lidé.

Nasi specialisté navrhuji architekturu reseni, zajistuji imple-
mentaci, pomahaji s optimalizaci bezpe&nostnich politik a
podle zvolené varianty poskytuji také pribézny dohled nad
bezpecnostnim prostiedim.

architekturu.
Organizace tak ziskavéa partnera, ktery rozumi technologii i
praktickému provozu.

Technologie i odborné znalosti maji nejvétsi hodnotu tehdy, pokud jsou soucasti dobfe nastavenych procesu.

Reseni proto podporuje standardizovany zplsob detekce, analyzy a feseni bezpeénostnich incidentd. Diky tomu Ize dosahovat konzi-
stentnich vysledkd, zkracovat dobu reakce a pribézné zvySovat Groven bezpecnosti.

Pravé propojeni technologii, expertl a procesl predstavuje pristup, na kterém je platforma FreeDivision.io dlouhodobé postavena.

[+420 220 972 426] [FREEDIVISION.IO]
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Dalsi rozvoj v ramci platformy
FreeDivision.io

Ochrana endpointl je prvnim krokem k moderni kybernetické bezpeénosti.

Jak organizace roste, rozsifuji se jeji informacni systémy, pribyvaji uzivatelé, aplikace i objem zpracovavanych dat. Stejné se meéni

také pozadavky na bezpecnostni dohled, fizeni rizik a automatizaci bezpeénostnich procesu.

FreeDivision.io Essential je proto navrzeno jako pfirozeny vstupni bod do platformy FreeDivision.io.

Organizace muUze postupné rozsifovat své bezpecnostni schopnosti o dalsi vrstvy ochrany:

+ pokrocilé fizeni bezpecnostnich operaci

+ skenovani a fizeni zranitelnosti

+ spravu privilegovanych pfistupl

+ ochranu dat

* fizeni bezpecnostnich rizik

+ spravu identit

» pokrocilé sluzby Threat Intelligence

» phishingové kampané

+ akreditované vzdélavani v oblasti kyberbezpecnosti

 dalsi specializované komponenty ekosystému FreeDivision.io

Jednotliva rozsifeni tak mohou navazovat na existujici architekturu bez nutnosti budovat samostatna prostredi.

Vysledkem je architektura, ktera mize rist spoleéné s organizaci.

Vzhledem k jednotné architekture neni nutné budovat jednotlivé ¢asti bezpecnostniho prostredi izolované. Kazda dalsi vrstva

navazuje na jiz existujici feSeni a rozsifuje jeho moznosti bez zbytec¢né provozni slozitosti.

[+420 220 972 426] [FREEDIVISION.IO]
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Zaver
FreeDivision.io Essential propojuje technologii EDR/XDR, odborné znalosti a bezpecnostni procesy do jednoho modelu ochrany

koncovych zafizeni.

Organizace si mUze zvolit vlastni provoz nebo plné fizenou sluzbu podle svych internich kapacit a potreb. V obou pripadech ziska-
va zaklad pro dlouhodobé zvySovani kybernetické odolnosti i dalsi rozvoj bezpe€nostni architektury.

FreeDivision.io Essential poskytuje organizacim moderni zpdsob ochrany koncovych zafizeni zalozeny na kombinaci pokrogilych
technologii, odbornych znalosti a ovérenych bezpecnostnich procesu.

Pripraveni ziskat kontrolu
nad bezpecnosti endpointu?

Spole¢né navrhneme zpUsob nasazen, ktery bude odpovidat velikosti, architekture i bezpe&nostnim pozadavkdm vasi organizace.

FreeDivision.io Essential je prvnim krokem k bezpecnostni architekture, ktera roste spole¢né s vasim podnikanim.
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