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FreeDivision.io Endpoint

Automatizovana sprava endpointl a zranitelnosti

Najde zranitelnosti, sefadi je podle rizika a sdm je opravi — na Windows, T Z<I
macOS i Linuxu, na serverech, pracovnich stanicich i loT zarizenich.



Pro¢ nestaci zranitelnosti jen najit

Skenery zranitelnosti, nastroje pro patchovani, spréava pracovnich stanic i vzdalena podpora obvykle bézi oddélené. Kazdy vidi kus prav-
dy — a mezi reportem a skute¢nou opravou lezi tydny ruéni prace.

Utoénici pfitom zneuzivaji znamé zranitelnosti béhem dni od zvefejnéni. Ruéni patchovani znamena stahnout, otestovat, naplanovat,
nasadit a ovéfit — zafizeni po zafizeni a kazdy mésic znovu. Notebooky mimo firemni sit vypadnou z evidence, aplikace tretich stran
zUstanou neaktualizované a ovéreni prob&hne az pfi auditu.

Rada rizik navic nevznika chybéjicim patchem, ale $patnou konfiguraci. Ta v bézném reportu skeneru zapadne mezi stovky dalsich
nalez(l a Geka ve fronté tiketl. Témér 60 % organizaci, které v poslednich dvou letech zazily Gnik dat, uvedlo jako pficinu neopravenou

zndmou zranitelnost.

FreeDivision.io Endpoint tuto mezeru zavira. Zranitelnosti nejen najde, ale sefadi podle rizika a sém je opravi — patchem, zmenou konfi-
gurace nebo automatizovanym workflow — a doloZi, Ze oprava probéhla.

Executive Summary

FreeDivision.io Endpoint nahrazuje nékolik oddélenych nastrojd jednim. Z jedné cloudové konzole a s jednim lehkym agentem
pokryva Patch Management operacnich systémU i aplikaci tfetich stran, vyhledani a napravu zranitelnosti a chybnych konfiguraci,
automatizaci bez programovani a spravu zafizeni véetné vzdalené podpory.

Reseni stoji na principu Najit - Opravit - Ovéfit. Automaticky vyhleda zafizeni v siti i mimo ni, nasadi opravy v servisnich oknech
pres pilotni skupinu aZz do produkce a pribézné hodnoti stav kazdého zafizeni. Rizikové zarizeni umi izolovat do karantény.

Organizace tak ziskava prehled o vSech zarizenich, rychlejsi opravu zranitelnosti, mensi Gto€nou plochu a méneé rucni prace pro IT.
Reporty slouzi jako podklady pro NIS2, ISO 27001, CIS Benchmarks i PCI DSS.
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Jak feSeni funguje

A

FreeDivision.io Endpoint pracuje ve tfech navazujicich krocich: najde zranitelnosti, opravi je a ovéri, Ze oprava zabrala. Najit zrani-

telnost je pfitom ta snazsi ¢ast — reSeni nekonéi u reportu, ale opravy samo nasadi.

VSechny oblasti sdileji stejny inventar zarizeni, stejné reporty a stejnou automatizaci. Na zafizeni staci jeden lehky agent, konzole

bézi v cloudu a neni potreba vlastni infrastruktura.

Reseni automaticky vyhleda zafizeni v siti i mimo ni, véetné
nefizenych a loT zafizeni, a vytvofi prehled hardwaru a softwa-
ru v redlném case.

Prabézné skenuje chybéjici patche, zranitelnosti operacniho
systému, bezpecnostni slabiny a chybné konfigurace a radi je
podle zavaznosti a ohrozeni konkrétnich zarizeni.

Opakovany sken potvrdi, Ze riziko zmizelo. Stav zafizeni se hod-
noti pribézné a vysledek je v reportu pro vedeni i auditory.

Organizace ma doklad, Ze oprava probéhla — ne az pfi pristim
auditu, ale po kazdé zméne.

Patche operacnich systému i aplikaci, pfipravené opravy
konfiguraci a automatizovana workflow nasadi bez tiketd
a bez no¢nich smén.

K dispozici je knihovna vice nez 2 000 oprav konfiguraci
a 200 bezpecnostnich workflow. Riziko tak Ize snizit i driv,
nez vyrobce vyda opravu.

Patche se nejdfiv nasadi na pilotni skupinu. Workflow zkontro-
luje prerekvizity a stabilitu zafizeni a teprve potom pokracuje
do produkce — bez ruéniho hlidanti.

Nasazeni probiha v servisnich oknech, ktera urcuji, kdy a kde
se smi patchovat. Po dokonéeni pfijde planovany report
o vysledku.

Stav zafizeni se ovéfuje prabézné. Bezpeénostni profily zafizeni se sestavuji jednoduchym pretazenim a pristup k chranénym zdrojdm
dostanou jen zafizeni, ktera profil spliiuji. Nevyhovujici zafizeni se automaticky opravi, nebo izoluje do karantény, a po napravé se pribézné
vraci do shody. Vysledky Ize predavat do SIEM, ticketovacich systém( a dalSich nastroji pres oteviené API.
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Klicové schopnosti Feseni

Jedna konzole, ¢tyfi oblasti. Nad vSemi stoji prlibé&zny monitoring a hodnoceni kazdého zafizeni.

Hlavni oblast: Windows, macOS a Linux na stanicich, noteboocich
i serverech a stovky aplikaci tretich stran, napriklad Adobe, Java
nebo Chrome. Automatické nasazeni oprav z kazdého Patch Tue-
sday, feature updaty a upgrade Windows na misté i z vlastniho
ISO, servisni okna a nové patche v konzoli béhem hodin od vydani.

Workflow se sklada intuitivné pretazenim, k dispozici je knihovna
hotovych playbookul. Sekvence pilot - ovéreni - produkce,
PowerShell skripty jako soucast workflow a self-healing, diky
kterému se zafizeni samo vrati do pozadovaného stavu.

Varianty feseni

Skener najde zranitelnosti operaéniho systému, bezpeénostni

slabiny a chybné konfigurace a seradi je podle rizika. Priprave-
né a otestované opravy je odstrani automaticky — jako plano-

vana Uloha nebo jako reakce na zménu stavu zafizeni.

Inventar, distribuce softwaru a konfiguraci, vzdaleny moni-
toring a diagnostika (Event & Process Viewer, WMI dotazy,
PowerShell, CMD) a vzdalena podpora z prohlizece se sdilenim
relace a pfenosem soubor(. Pfehled a sprava BitLockeru véet-

% 0

né Gschovy klica.

S FreeDivision.io Endpoint Ize zacit bezplatnym auditem zranitelnosti na vlastnich zafizenich a navazat pilotnim a plnym provozem

— od vybrané skupiny zafizeni az po celou organizaci.

Na vybrana zafizeni nasadime lehkého agenta a ukdzeme vysledky
z vaseho vlastniho prostiedi — bez vlastni infrastruktury a bez zavazka.

Audit ukaze chybéjici patche operacnich systému i aplikaci tietich
stran, zranitelnosti a chybné konfigurace serazené podle rizika, zafizeni
mimo kontrolu — neaktualni, neznama nebo bez Sifrovani — a shodu

s CIS Benchmarks a dal§imi standardy.

Soucasti je doporuceny plan napravy s prioritami. Report vam zUstane,
at se rozhodnete jakkoli.
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Pilotni provoz na vybrané skupiné zafizeni s nastavenim servisnich
oken a prvnich automatickych workflow, vyhodnoceny s na§im tymem.

PIné nasazeni pfinasi automaticky Patch Management, prdbézné ske-
novani a napravu zranitelnosti, automatizaci, spravu zafizeni i vzdalenou

podporu — pro zafizeni v kancelari, doma i na cestach.

Vysledky lze pfedavat do SIEM, ticketovacich systémU i do prostiedi
FreeDivision.io Advanced.
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Typické scéndre vyuziti

FreeDivision.io Endpoint pomaha organizaci udrzet v§echna zafizeni aktualni, zabezpecena a pod kontrolou — bez ru¢ni prace.

Microsoft vyda v jednom mésici i pfes 150 oprav a nékteré chyby Rada rizik vznika §patnou konfiguraci nebo chybou, na kterou
jsou uz aktivné zneuzivané. vyrobce jesté nevydal opravu.

Patche se automaticky nasadi na pilotni skupinu, workflow zkon- Reseni pouZije pripravenou opravu konfigurace z knihovny
troluje stav zarfizeni a po ovéreni pokracuje do produkce. Kritické a riziko snizi jeSté pred vydanim patche. Opakovany sken
zranitelnosti jsou opravené bez ru¢niho zasahu a report potvrdi, Ze zmizelo.

je pripraveny pro vedeni.

Notebooky doma a na cestach, véetné BYOD zarizeni, Casto Auditori chtéji védét, které patche chybi, ktera zarizeni nevyho-
vypadnou z evidence a zlistavaji neaktualizované. vuji a kdy byla zranitelnost opravena.

Agent komunikuje s cloudovou konzoli pies internet, takze zafize- Reseni dava podklady pro NIS2, ISO 27001, CIS Benchmarks i PCI
ni dostavaji patche, opravy i vzdalenou podporu, at jsou kdekoli. DSS bez ru¢niho sbéru dat — véetné doloZzeného nasazeni oprav

a historie zmén.

Pfinosy pro organizaci

Hodnotou FreeDivision.io Endpoint neni dalsi report, ale zranitelnosti, které jsou opravené.

Organizace vi, jaké zafizeni m§, co na nich Zranitelnosti se opravuji automaticky a prd- Jedna konzole a jeden agent misto nékoli-
chybi a v jakém jsou stavu — v kancelari, bézné, rizikové zafizeni Ize izolovat do karan- ka nastrojd, automatizace misto skriptd
doma, v datovém centru i v cloudu. tény a riziko snizit i pfed vydanim patche. a dolozitelné podklady pro audit.
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Spravujeme zarizeni vSude, kde pracuiji

FreeDivision.io Endpoint bézi jako cloudova sluzba a pokryva pracovni stanice, servery i loT zafizeni — v siti i mimo ni.

Stanice, notebooky a Windows Server v&etné feature updatd Notebooky a pracovni stanice Mac — aktualizace systému i aplikaci
a upgradu

Servery a stanice s Linuxem — patche, skenovani a vzdalené prikazy Kamerové a vstupni systémy, HVAC i chytré méreni

Virtualni stroje a servery v cloudu, zafizeni v siti i mimo ni Otevrené API pro integrace se SIEM, ticketovacimi systémy

a nastroji pro vzdalenou spravu

Nastroje pro vzdaleny monitoring a diagnostiku

Dukazy, které chtéji auditofi

Které patche chybi, které zafizeni nevyhovuji a kdy byla zranitelnost opravena — v reportech pro vedeni, auditory i regulatory.

Zakon o kybernetické Benchmarks a kontrola Rizeni zranitelnosti Ochrana platebnich dat
bezpecnosti konfiguraci azmeén
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Pro kazdého v organizaci

FreeDivision.io Endpoint neni jen nastroj pro spravce. Nad stejnymi daty o zarizenich pracuje IT, bezpecnost, helpdesk, complian-

ce i vedeni.
Patchovani, distribuce softwaru a konfigurace bez no¢nich MéfFitelné snizeni Gtoéné plochy a prehled zranitelnosti podle
smén a ruénich skriptd. rizika.
Okamzita izolace rizikového zafizeni a rychla naprava po inci- Vzdalena podpora z prohlizece a diagnostika bez fyzického
dentu. pristupu.
Podklady pro NIS2, ISO 27001 a CIS Benchmarks bez ru¢niho Dolozené nasazeni opray, stav zafizeni a historie zmén.
sbéru dat.
Srozumitelné dashboardy o stavu zabezpeceni zafizeni a jeho Aktualni a funkéni zafizeni, aktualizace v servisnich oknech,
VYVOji. rychla pomoc na dalku.
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Proc¢ FreeDivision

Uspésna kyberneticka bezpeénost nestoji pouze na modernich technologiich. Stejné duleziti jsou lidé, spravné nastavené procesy

a schopnost dlouhodobé udrzet zafizeni pod kontrolou.

Proto stavime vSechna rfeSeni platformy FreeDivision.io na tfech vzajemné propojenych pilifich.

FreeDivision.io Endpoint je cloudova platforma s jednim leh-
kym agentem. Jedna konzole pokryva Patch Management, vy-
hledani a napravu zranitelnosti, automatizaci i spravu zafizeni
a vSechny oblasti sdileji stejny inventar, reporty a workflow.

Knihovna vice nez 2 000 oprav konfiguraci a 200 bezpec-
nostnich workflow umoZznuje opravovat automaticky — bez
programovani a i tam, kde patch jesté neexistuje.

Za spravou endpointd nestoji jen technologie, ale predevsim
specialisté, ktefi rozumi souc¢asnym hrozbam i provozu IT
v organizacich.

Nas tym pomuze s auditem zranitelnosti, nasazenim agenta,
nastavenim servisnich oken, skupin a workflow i s vyhodno-
cenim vysledk{. Organizace tak ziskava podporu zkusenych
technikd, aniz by musela budovat vlastni know-how od nuly.

Sprava zranitelnosti pfinasi dlouhodobé vysledky pouze tehdy, pokud je soucasti pravidelného a systematického procesu. FreeDivision.io
Endpoint propojuje vyhledani zafizeni, skenovani, prioritizaci, automatickou napravu, nasazeni pres pilotni skupinu do produkce a ovéreni
opakovanym skenem do jednoho opakovatelného modelu. Servisni okna, bezpecnostni profily a pribézné hodnoceni zafizeni zajistuji, ze

zafizeni zUstanou v pozadovaném stavu i v ase.

FreeDivision.io jako platforma
pro komplexni kybernetickou bezpeénost

FreeDivision.io Endpoint je souc¢asti platformy FreeDivision.io, ktera propojuje technologie, odborné sluzby a fizeni bezpecnosti do

jednoho ekosystému.

Podle potieb organizace jej Ize rozsitit napfiklad o ochranu endpointl technologiemi EDR/XDR, fizeni bezpecnostnich operaci,
ochranu dat, spravu identit a pfistupd, bezpecnostni osvéty, fizeni rizik nebo sluzby Threat Intelligence.
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Co nejlépe dopliuje

FreeDivision.io Endpoint

FreeDivision.io Essential chrani pracovni stanice, notebooky

a servery prostrednictvim modernich technologii EDR/XDR.
Spole¢né s FreeDivision.io Endpoint zavira zranitelnosti dfiv,
nez je Gto¢nik zneuzije, a zarover odhali a zastavi Gtok, ktery
presto zacne napr. z divodu nespravného pouziti infikovanych
periférii.

souborovych serverech, v Microsoft 365 a Copilotu, v e-mailu
i v databazich. Dopliuje zabezpecena zafizeni o kontrolu nad
daty, o ktera Gtocnikovi jde.
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FreeDivision.io Advanced poskytuje centralizované prostredi
pro monitoring, korelaci bezpecnostnich udalosti, automa-
tizaci reakci a fizeni bezpecnostnich operaci. Stav zafizeni

a zranitelnosti z FreeDivision.io Endpoint se v ném vyhodnocu-
je spole¢né s ostatnimi udalostmi.

FreeDivision.io Risk propojuje aktiva, hrozby, zranitelnosti

a opatreni do jednoho systému fizeni rizik. Vysledky spravy
zranitelnosti z FreeDivision.io Endpoint tak Ize doloZit v rizikové
analyze i pri auditu.
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Zaveér
Zranitelnost najde kazdy skener. Rozhoduje ale, kdo a jak rychle ji opravi. FreeDivision.io Endpoint proto nekon¢i u reportu — zrani-

telnosti sefadi podle rizika, sém je opravi a dolozi, Ze oprava zabrala.

Diky principu Najit - Opravit - Ovérit, automatizaci bez programovani a jedné cloudové konzoli ziskava organizace prehled o vSech
zarizenich, mensi Gtoénou plochu a méné ruéni prace pro IT.

Ve spojeni s dalSimi feSenimi FreeDivision.io pfedstavuje FreeDivision.io Endpoint prirozenou sou¢ast bezpecnostni architektury,
ktera zavira cesty Gtocniklim dfiv, nez jimi projdou.

PFipraveni zjistit, jak na tom vase zafizeni
opravdu jsou?

Zacnéte bezplatnym auditem zranitelnosti endpointd. Na vybrana zafizeni nasadime lehkého agenta a ukazeme vysledky z vaseho

vlastniho prostiedi. Bez vlastni infrastruktury, bez zavazkd — report vam zlstane.
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