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FreeDivision.io Data

Ochrana citlivych dat pfimo tam, kde leZi — na souborovych serverech,

il

v Microsoft 365 a Copilotu, v e-mailu, v Al i v databazich.



Pro¢ nestaci hlidat jen cesty k datium

Firewally, EDR, sprava identit i e-mailové brany jsou dulezité — ale vSechny stoji kolem dat. Hlidaji sit, stanice, pfihlaseni a provoz na od-
chodu. Pritom nevi, ktery dokument je citlivy, kdo k nému nema mit pristup a kdo ho pravé hromadné stahuje.

Jakmile se Gtoénik prihlasi ukradenym heslem, pro firewall i EDR vypada jako bézny zaméstnanec. Utoénikovi pfitom nejde o firewall ani
o stanici. Jde mu o data — a pravé tam musi byt i ochrana.

Situaci dale komplikuje Microsoft 365. Na souborovém serveru zakladali slozky a nastavovali prava spravci IT a pristupy mél nékdo pod
kontrolou. V Microsoft 365 vytvori web, tym nebo odkaz ,pro kohokoli” kdokoli. Firma s 500 lidmi ma 5 administratort — v Microsoft 365

jich ma 500. Sdileni nikdo nefidi a nikdo neméa prehled.

S nastupem Microsoft 365 Copilot a dalsich Al nastroju se z tohoto problému stava akutni riziko. Copilot vidi vSechno, k €emu ma uziva-
tel pristup. Mzdy, smlouvy nebo personalni dokumenty nasdilené prili§ Siroce vytahne béhem vtefin.

FreeDivision.io Data je postaven pravé na tomto principu. Nehlida cesty k datiim, ale data samotna. Rozumi vasim datlm a vi o nich
vSechno: co je citlivé, kde to lezi, kdo k tomu ma pristup a co s tim déla.

Executive Summary

Vétsina bezpecnostnich nastrojl chrani cesty k datlim. FreeDivision.io Data dopliuje chybéjici vrstvu — ochranu pfimo na datech,
a to na souborovych serverech, v Microsoft 365 a Copilotu, v e-mailu, v Al i v databazich.

Resdenf stoji na principu Najit - Opravit - Hlidat. Vyhleda citliva data a jejich expozici, automaticky odstrariuje rizika, jako jsou
nadmeérna opravnéni nebo rizikové odkazy, a behavioralni analytikou nepretrzité hlida, co se s daty déje. Nad vSemi oblastmi stoji

sluzba Managed Data Detection & Response (MDDR) s dohledem 24/7/365 a reakci do 30 minut dle SLA.

Organizace tak ziskava prehled o skute€ném stavu svych dat, snizuje riziko jejich Gniku, bezpeéné pripravuje prostredi pro Al a ma
podklady pro NIS2, GDPR, DORA i Al Act. FreeDivision.io Data nenahrazuje stavajici nastroje — doplnuje je.
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Jak feSeni funguje

FreeDivision.io Data pracuje ve tfech navazujicich krocich: najde citliva data, opravi rizika a nepretrzité hlida, co se s daty déje.
Najit citliva data je pfitom ta snazsi ¢ast — FeSeni nekonci u reportu, ale rizika automaticky odstraruje.

Vsechny oblasti ochrany sdileji stejny kontext: citlivost dat, opravnéni, aktivitu a identity. O pfistupech rozhoduiji ti, kdo datdm
rozumi, a nad celym prostfedim drzi nepretrzity dohled tym MDDR.

Regeni zjisti, kde leZi citliva data (osobni, finan¢ni a regulovana
data i tajné klice), kdo k nim ma pfistup a co se s nimi dé&je.

PFi prvnim priichodu skenujeme viechny relevantni typy
souborU. FreeDivision.io Data nasledné preskenuije jen to, co
se zménilo. Vysledkem je mapa opravnéni, sdileni a expozice
napfic¢ Ulozisti.

Behavioralni analytika nad daty odhali ransomware, kompromi-
tované UcCty i insider threat.

Reseni vidi, 7e G&et otevira tisice soubor(l, na které nikdy nesa-
hal, nebo Ze na file serveru zacalo hromadné Sifrovani —

a zastaveni Gtoku vynuti pres nastroje EDR dfive, nez data
odejdou.

Reseni odebira nadmérna opravnéni a rizikové odkazy, dopl-
nuje citlivostni §titky a archivuje zastarala data. VSe probiha
prabézné a bez tiketu.

Odebiraji se jen opravnéni, ktera nikdo nevyuziva, takze napra-
va nenarusuje praci uzivateld.

IT nemlze védét, kdo méa mit pristup ke slozce ,Obchod /
Smlouvy”. To vi vedouci obchodu. Samoobsluzny portal proto
prenasi rozhodovani na vlastniky dat — stejné pro Windows file
servery i Microsoft 365.

Uzivatel pozada o pristup k datim sam a vlastnik schvali jeho
pristup s kontextem citlivosti dat. Pfistupy na dobu ur€itou
samy vyprSi a pravidelné revize se potvrzuji jednim klikem.

Alerty ze vSech oblasti sleduje, vyhodnocuje a fesi tym specialistd 24 hodin denng, 365 dni v roce, s reakci do 30 minut dle SLA. Ozveme
se, jen kdy?z je to opravdu potreba. Sluzba hlida mimo jiné pomaly ransomware, ktery postupné Sifruje soubory, servisni Gcty, které poprvé

sahaji na citliva data, nebo neaktivni G&ty dodavatel(), které zagnou hromadné stahovat. Reeni se napojuje na SIEM, SOAR a ticketovaci

systémy.
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Klicové schopnosti Feseni

Jedna platforma, ¢tyfri oblasti ochrany. Nad vSemi stoji nepretrzita sluzba MDDR.

Hlavni oblast: Windows file servery, NAS a Active Directory i Sha-
rePoint, OneDrive, Teams, Exchange a Entra ID. Mapa opravnéni
NTFS a sdilen, tklid odkazd ,kdokoli s odkazem®, audit kazdého
pristupu a priprava prostredi pred spusténim Copilota. Dopliuje
Microsoft Purview presnymi a automatickymi Stitky.

Inventar Al véetné shadow Al, Al Security Posture, penetracni tes-
ty Al, ochrana promptl a agentl za béhu a audity vi¢i EU Al Act.
Reseni propojuje cely Zivotni cyklus Al s kontextem dat.

Varianty feseni

Phishing, BEC a podvody zastavi nékolik Al modeld — vizualni,
jazykovy a behavioralni — a Al sandbox, ktery denné provéri
pres 100 miliond URL. Napojeni pres API do Microsoft 365 za 5
minut, bez zmény MX zaznamU a bez zpozdéni dorucovani.

Monitoring databazi bez agentd a bez let implementace — jako
cloudova sluzba s nasazenim v fadu tydnd. Cloud AWS, Azure
a GCP i SaaS jako Salesforce ¢i Google Workspace.

S FreeDivision.io Data Ize za€it analyzou rizik na vlastnich datech a navazat plnym provozem s nepretrzitym dohledem. Rozsah Ize

volit podle potfeb organizace — od souborovych serverd a Microsoft 365 az po e-mail, Al a databaze.

Nejlepsi zpUsob, jak FreeDivision.io Data poznat, je vidét vysledky
z vlastniho prostredi. ReSeni hapojime bé&hem par hodin — bez infra-
struktury a bez zavazka.

Analyza ukéaze, kde lezi citliva data a jaka je jejich expozice, co je
pfistupné celé firmé nebo komukoli s odkazem, kdo méa nadmeérna
opravnéni, které identity a aplikace jsou rizikové a k €emu by se dostal
Gtoénik — nebo Copilot. Po celou dobu na prostredi dohlizi analytik
MDDR.

Report vam zUstane, at se rozhodnete jakkoli. Obdobné Ize posoudit
i e-mailova rizika nebo vyzkouset ochranu Al.
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PIné nasazeni FreeDivision.io Data jako cloudové sluzby s nepretrzitou
sluzbou MDDR.

Organizace ziskava prabézné vyhledavani a klasifikaci citlivych dat,
automatickou napravu opravnéni a sdileni, samoobsluzny portal pro
vlastniky dat a behavioralni detekci hrozeb.

Alerty jsou 24/7 vyhodnoceny s reakci do 30 minut dle SLA. Vysledky

Ize predavat do SIEM, SOAR a ticketovacich systému i do prostredi
FreeDivision.io Advanced.
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Typické scéndre vyuziti

FreeDivision.io Data pomaha organizaci identifikovat, kde leZi jeji citliva data, kdo k nim méa pristup a co se s nimi déje.

Slozky pfistupné ,véem” (Everyone, Domain Users), porusena
dédi¢nost, odkazy ,kdokoli s odkazem®, sdileni na celou firmu

Pred nasazenim reseni zjisti, co by Copilot mohl zpfistupnit vSem K I P
JISt, Y ~OP P P ’ a s externisty, neaktivni GCty i zastarala data.

automaticky zGzi nadmérna opravnéni a oznaci citlivé dokumenty

LY Reseni je najde a automaticky uklidi napfi¢ file servery, weby,

P . . s ) tymy i OneDrivy — bez naruseni prace uzivatelu.
Po nasazeni monitoruje prompty, odpovédi a data, na ktera Al

sahla, a pomaha udrzovat nejmensi mozna opravnéni.

Auditori chteji védét, kde jsou osobni a regulovana data, kdo

k nim ma pfistup, co se s nimi délo a jak rychle jste reagovali.
Priklad z praxe: pres 1000 nelspésnych DNS odpovedi a dotazy

na neobvyklé domény se znaky podvodu. Zbytek bezpecnostniho Reseni dava podklady pro NIS2, GDPR, DORA, Al Act i ISO 27001
stacku nic nezachytil. bez ruéniho sbéru dat — véetné auditni stopy pristupli a posou-

zeni Gniku do 72 hodin.
Analytik MDDR alert eskaloval, na stanici byl nalezen ransomware

a zékaznik ji v€as izoloval a infekci odstranil.

PFinosy pro organizaci

Hodnotou FreeDivision.io Data neni dalsi report, ale data, ktera jsou prabézné pod kontrolou.

Organizace vi, kde lezi citliva data, kdo k Minimalni opravnéni bez ruéni prace, rychlej- Méné tikett diky samoobsluznému por-
nim ma pristup a co se s nimi déje — na file §i reakce na incidenty a bezpecny zaklad pro talu a automatizaci, dolozitelné podklady
serverech, v Microsoft 365, v Al Al. Utok se pomoci integrace s EDR zastavi pro audit a regulatorni pozadavky.

i v databazich. dfiv, nez data odejdou.
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Data chranime vsude, kde lezi

FreeDivision.io Data bézi jako cloudova sluzba (SaaS) a pokryva on-premise prostredi, Microsoft cloud, vefejny cloud i SaaS aplikace.

Windows file servery, NAS, UNIX/Linux, Active Directory

AWS, Azure a Google Cloud — Ulozisté, databaze, virtualni
servery a Al sluzby

Active Directory, Entra ID, Okta, DNS, VPN, proxy, aplikace tretich stran

Podporované databaze

Podporované Al platformy

SharePoint Online, OneDrive, Teams, Exchange Online, Entra ID,
Copilot, Azure

Salesforce, Google Workspace, Box, Slack, Zoom, Jira, GitHub,
ChatGPT Enterprise

SIEM, SOAR, EDR/XDR, ticketovaci systémy, Microsoft Purview, MCP server

Dukazy, které chtéji auditofi

Kde jsou osobni a regulovana data, kdo k nim mé pristup, co se s nimi délo a jak rychle jste reagovali.

Zakon o kybernetické
bezpecnosti

Ochrana osobnich tdajt
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Kazda role v organizaci

FreeDivision.io Data neni nastroj pro jednoho administratora. Nad stejnymi daty pracuje bezpec€nost, compliance, DPO, audit, IT
i samotni zaméstnanci.

Alerty z behavioralni analytiky, rychlé vySetreni incidentd, MéFitelné snizent rizika, bezpe&né nasazeni Copilota, reporty
MDDR jako rozsifeni tymu. pro vedeni.

Méné tiket(;, automaticky Gklid opravnéni a skupin na Windows Podklady pro NIS2, DORA a ISO 27001 bez ruéniho sbéru dat.
ivM365.

Kde leZi osobni Gdaje a kdo k nim méa pristup. Posouzeni Gniku Auditni stopa pfistupt, doloZené revize a schvalovaci procesy.
do 72 hodin.

Schvaluji pristupy ke svym slozkam a weblm a provadéji Samoobsluzny portél: Zadost o pristup na par kliknuti, bez
revize. helpdesku.
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Proc¢ FreeDivision

Uspésna kyberneticka bezpeénost nestoji pouze na modernich technologiich. Stejné duleziti jsou lidé, spravné nastavené procesy

a schopnost dlouhodobé udrzet data pod kontrolou.

Proto stavime vSechna rfeSeni platformy FreeDivision.io na tfech vzajemné propojenych pilifich.

FreeDivision.io Data je cloudova platforma, ktera funguje pfimo Za ochranou dat nestoji jen technologie, ale pfedevsim specia-
na datech. Jedna platforma pokryva souborové servery, Micro- listé, ktefi rozumi sou€¢asnym hrozbam i fungovani organizaci.
soft 365 a Copilot, e-mail, Al i databaze a vSechny oblasti sdi-
leji jeden kontext — citlivost dat, opravnéni, aktivitu a identity. Alerty ze vSech oblasti jsou pod dohledem tymu MDDR 24 ho-
din dennég, 365 dni v roce a pfi potvrzené hrozbé se okamzité
Databéaze monitoruje bez agentl a s nasazenim v fadu tydnd: Fesi — s reakci do 30 minut dle SLA. Organizace tak ziskava
tam, kde tradiéni DAM potrebuje 226 komponent pro 200 DB rozsireni vlastniho bezpeénostniho tymu, aniz by musela bu-
serverd, staci 2. dovat vlastni SOC.

Ochrana dat prinasi dlouhodobé vysledky pouze tehdy, pokud je soucasti pravidelného a systematického procesu. FreeDivision.io Data

do jednoho opakovatelného modelu. Autorizaéni pravidla podle oddéleni, lokality €i role, etické zdi i delegace spravy skupin s automatic-
kou expiraci zajistuji, Ze opravnéni zlistanou nejnizsi mozna i v Case.

FreeDivision.io jako platforma
pro komplexni kybernetickou bezpeénost

FreeDivision.io Data je soucasti platformy FreeDivision.io, ktera propojuje technologie, odborné sluzby a fizeni bezpecnosti do jed-

noho ekosystému.

o oo

Podle potreb organizace jej Ize rozsifit napriklad o ochranu endpointd, fizeni bezpeénostnich operaci, skenovani a fizeni zranitel-
nosti, spravu identit a pristupt, bezpeénostni osvétuy, fizeni rizik nebo sluzby Threat Intelligence.
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Co nejlépe dopliuje
FreeDivision.io Data

FreeDivision.io Essential zajiStuje ochranu pracovnich stanic, FreeDivision.io Advanced poskytuje centralizované prosttedi
notebookd, serverd a dalSich endpointl prostrednictvim mo- pro monitoring, korelaci bezpe&nostnich udalosti, automatizaci
dernich technologii EDR/XDR. Spole¢né s FreeDivision.io Data reakci a fizeni bezpegnostnich operaci. Alerty z FreeDivision.io
chrani jak zafizeni, na kterych Gtok zaCing, tak data, o ktera Data se v ném vyhodnocuji spoleéné s ostatnimi udalostmi
Gtocnikovi jde. a vytvareji jednotny pohled na bezpe&nostni stav organizace.
FreeDivision.io AuDit poskytuje rychly pfehled o rizicich FreeDivision.io PhishingGym systematicky snizuje lidské riziko
identit, opravnéni a kvalité hesel v Active Directory a Microsoft prostfednictvim phishingovych simulaci a vzdélavani. Phishing
Entra ID. Doplriuje pohled na to, kdo ma k datim pfistup, je pritom prvni krok Gtoku, ktery kongi kradezi &i zasifrovanim
o rizikovost samotnych G¢tU. dat.
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Zaveér
Utoénikovi nejde o firewall ani o stanici. Jde mu o data. FreeDivision.io Data proto doplfiuje stavajici nastroje o chybéjici vrstvu —

ochranu pfimo na datech.

Diky principu Najit - Opravit - Hlidat a nepretrzitému dohledu MDDR ziskavéa organizace prehled o skuteéném stavu svych dat,
automaticky sniZuje jejich expozici a pomoci treti strany zastavi Gtok driv, nez data odejdou.

Ve spojeni s dal§imi FeSenimi FreeDivision.io predstavuje FreeDivision.io Data pfirozenou soucast bezpecnostni architektury, ktera
chrani to nejcennéjsi, co organizace ma — data.

Pripraveni zjistit, jak na tom vase data
opravdu jsou?

Zacnéte analyzou rizik dat — spusténi zabere jen par hodin a uvidite, co ve vaSem prostredi skuteéné je. FreeDivision.io Data napoji-
me na vase prostiedi a ukdZzeme vysledky z vasich vlastnich dat. Bez infrastruktury, bez zavazk( — report vam zUstane.

ADRESA KONTAKT
FreeDivision s.r.o. sales@freedivision.com
Rektorska 50/52 +420 220 972 426

108 OO Praha 10 — Malesice
Geska republika [ www.freedivision.io J




