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Cyber Threat Intelligence

Pohled Uto¢nika na vasi organizaci. Vné€jsi Gtocna plocha, ochrana znacky, @

prediktivni zpravodajstvi a hodnoceni dodavatell — dfiv, nez Gtok zacne.



Pro¢ nestaci hlidat jen viastni sit

Firewall, EDR i SIEM jsou dlezité — ale véechny sleduji, co se d&je uvnitf vasi sité. Utok pfitom za&ina venku: na férech, v nabidkach na
dark webu, na faleSnych doménach nebo v zapomenutém serveru, o kterém nikdo nevi.

Utoénik si cil vybira a pipravuje tydny. Nejdiv provede priizkum, pak pripravi nastroje, phishing a falesné domény a teprve potom (tok
nasadi. Vétsina béznych nastrojl reaguje az ve chvili, kdy Gtocnik zneuzije zranitelnost nebo Gcet — tedy kdyz uz je uvnitf a ¢as hraje
proti vam.

Utoénici navic cili podle oboruy, regionu i geopolitické situace a stéle Cast€ji vstupuiji pres dodavatele a partnery. Obecny prehled hrozeb
proto nestaci.

FreeDivision.io CTl se diva ven — na vasi organizaci o¢ima Gto¢nika. Odhali zranitelna mista na internetu, zneuziti vasi znacky, uniklé
prihlasovaci Gdaje i kampané, které se proti vam pripravuiji, a umozni vam zasahnout dfiv, nez Gtok zacne.

Executive Summary

FreeDivision.io CTl je cloudova sluzba kybernetického zpravodajstvi bez agentl a bez zédsahu do vasi sité. Pokryva ctyfi oblasti:
vnéjsi Gtocnou plochu a zranitelnosti, ochranu znac¢ky a digitalni stopy, prediktivni zpravodajstvi o Gtocnicich a hodnoceni doda-
vatell a tfetich stran.

Reseni stoji na principu Odhalit - Pfedvidat - Zasahnout. Uméla inteligence zpracovava miliony udalosti denné a zkuseni analytici
z nich vybiraji to, co je relevantni pro vasi organizaci, obor a region. Vystupy jsou pripravené pro majitele a vedeni, management

o~z

i SOC a volitelné je dopliiuji Zadosti o odstranéni faleSnych domén, profilli a aplikaci.

Organizace tak ziskava pohled Gtocnika na vlastni organizaci, varovani dfiv, nez Gtok zacne, minimalni vnéjsi Gtocnou plochu, chra-
nénou znacku, bezpecnéjsi dodavatele a podklady pro NIS2, DORA, ISO 27001 i GDPR.
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Jak feSeni funguje

Co je o vasi organizaci vidét zvenct:
* zapomenuté systémy
* zranitelnosti

Kdo se o vas zajim3, jaké ma moti-
vy a nastroje a kdy, kde, jak a pro¢
muze zaltogit.

FreeDivision.io CTl pracuije ve tfech na sebe navazujicich krocich. Reseni nekongi u reportu — kazdé zjist&ni vede ke konkrétnimu kroku.

IT a bezpe€nostni tym dostane
prioritizovana doporuceni. Zjisténi

* uniklé Gdaje
« faleSné domény
* zneuziti znacky

Stejny prizkum jako Gtoénik — prd-
bézné, bez agentl a bez pristupu
do vasi sité.

Zpravodajstvi zohlednuje obor,
region i geopolitickou situaci a od-
haluje kampané uz ve fazi pripravy.

predame do SIEM, SOAR a ticketo-

3 vacich systému.

Na zakladé vaseho povéreni poda-
me zadosti o odstranéni faleSnych
domén, profill a aplikaci.

Zranitelné misto zavrete a GCet za-
blokujete dfiv, nez je Gtocnik zneuzije.

Utok probiha v sedmi na sebe navazujicich fazich. FreeDivision.io CTl zasahuje uz v prvotni fazi ptipravy Gtoku — pfi préizkumu,

zbrojeni a nasazeni, kdy je jesté Cas Utok zastavit.

Strategicky pro majitele a vedeni — rizika podle oboru
a geopolitiky.

Manazersky — priority a fizeni bezpecnosti.

Takticky pro SOC — indikatory a konkrétni opattent.

Kazdy dostane informace v podobé, se kterou mize pracovat.
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Al zpracovava miliony udalosti denné z dark webu, socialnich
siti, internetu, databazi zranitelnosti a obchodl s aplikacemi.
Analytici z nich vybiraji to, co je relevantni pro vasi organizaci.

Vnéjsi prostiedi sledujeme 24/7, klamné cile zamérené na vas

obor davaji véasné varovani. Cloudova sluzba bez agentd
s otevienym API.
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Klicové schopnosti Feseni

Jedna platforma, ¢tyfi oblasti. V§echny sdileji stejny pohled zvenci — na vasi organizaci, znacku, dodavatele i Gto¢niky.

Hlavni oblast: domény, subdomény, IP adresy a cloudové sluzby,
shadow IT a zapomenuté systémy, oteviené porty, chybné
konfigurace a pro§lé certifikaty. Zpravodajstvi o zranitelnostech
ukaze, které z nich Gto&nici skuteéné zneuzivaji — priorita podle
realné hrozby, ne jen podle CVSS skére. Souhrnné skére napad-
nutelnosti ukaze, jak snadno se da organizace napadnout zvenci.

Monitorujeme nepietrzité skupiny Gtocnikd, jejich motivy, na-
stroje a kampané. Z miliont udalosti denné vybereme ty, které
se tykaji vaSeho oboru, regionu a organizace, a varujeme vas

s kontextem: kdo, pro¢, jakymi nastroji a na které systémy cili.

Varianty feSeni

FaleSné domény a weby, podvrzené profily, deepfaky, podezie-
|é aplikace, poruseni ochranné znamky a zmény vzhledu webu.
Uniklé prihlaSovaci Gdaje a data na dark webu. Volitelné za

priplatek podame na zakladé vaseho povéreni zadosti o jejich
odstranéni u registratord, hostingd a platforem.

Vnéjsi Gtoena plocha, zranitelnosti a uniklé Gdaje dodavatell
a partnerd — bez dotaznikd a bez jejich soucinnosti. Pfehledné
hodnoceni rizika, prlibézné sledovani a provérka firmy pred
akvizici.

S FreeDivision.io CTl Ize zacit bezplatnou analyzou vnéjsich hrozeb a navazat pribéznou sluzbou s diirazem na Gto¢nou plochu,

znacku nebo dodavatele.

-

Staci ndm vase domény a nazev organizace — bez agentl a bez zévaz-
kd.

Analyza ukéaze skére napadnutelnosti — souhrnné hodnoceni, jak snad-
no se da organizace napadnout zvenci — a dale vnéjsi Gto€nou plochuy,
zranitelnosti, které Gto¢nici aktivné zneuZivaji, uniklé pfihlaSovaci Gdaje

a data na dark webu, zneuziti znacky a hrozby pro vas obor a region.

Report vam zlstane. Obdobné Ize provéfit dodavatele nebo firmu pred
akvizici.
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Cloudova sluzba s priibéznym sledovanim vnéjsiho prostredi 24/7.

Organizace ziskava mapovani Gtocné plochy v redlném ¢ase, ochranu
znacky s volitelnym podavanim zadosti o odstranéni podvodného
obsahu, prediktivni zpravodajstvi na tfech Grovnich a pridbézné hodno-
ceni dodavatel(.

Vystupy lze pfedavat do SIEM, SOAR a ITSM nastrojl i do prostredi
FreeDivision.io Advanced.
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Typické scéndre vyuziti

FreeDivision.io CTlI poméahé organizaci vidét se o¢ima Uto¢nika a zastavit Gtok ve fazi pripravy.

Hacktivisticka skupina na uzavieném féru planuje Gtoky na firmy Testovaci server z minulého projektu, stara kampanova domeéna
ve vaSem oboru a registruje domény podobné té vasi. nebo zapomenutj sluzba v cloudu. Utoénik je najde b&hem hodin.
FreeDivision.io CTl zachyti pfipravu a posle varovani s kontextem. NasSe FeSeni je najde dfiv nez on, ohodnoti jejich riziko a pfeda
Zadosti o odstranéni faleSnych domén jsou podang, zranitelna seznam priorit pro opravu. Skére napadnutelnosti pak ukazuje,
mista zaviena a zaméstnanci varovani dfiv, nez kamparn zacne. jak se odolnost organizace zlepsuje.

Misto dotazniku vyplfiovaného jednou ro¢né ziskate nezavisly
pohled Gtoénika na vase dodavatele a jejich prabézné sledovani.
O Uniku u dodavatele se tak dozvite hned po zjisténi, a ne az

z médii.

Falesny web, profil feditele na socialnich sitich nebo aplikace
s vasim logem zneuZzivaji dlvéru zakaznikll i zaméstnancu.

Re&eni FreeDivision.io CTl podvodny obsah odhali. Na zakladé
vaseho povéreni podame zadosti o jeho odstranéni u registratord,
hostingli a platforem a dohlédneme na jejich vyfizeni. Pro pfi-
padné pravni kroky dodame podklady. Uniklé prihlaSovaci Gdaje
zaméstnancl mizete zablokovat dfiv, nez je Gto¢nik pouzije.

Pred akvizici provéfime Gto¢nou plochu, unikla data a historii in-
cidentd kupované firmy. Vysledek je velmi uzite¢ny jako podklad
pro vyjednéavani o cené.

Pfinosy pro organizaci

Hodnotou FreeDivision.io CTl neni dalsi zprava o hrozbach, ale ¢as zasahnout dfiv, nez Gtok zacne.

Organizace Vi, co je o ni vidét zvenci — Kampané odhalené ve fazi pripravy Méné slabych mist u vas i u dodavateld,
zapomenuté systémy, zranitelnosti, uniklé a zpravodajstvi §ité na miru oboru, regionu chranéna znacka a dolozitelné podklady
Gdaje i zneuziti znacky. a organizaci. pro audit.
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Sledujeme mistaq, kde se Utoky pfipravuji

FreeDivision.io CTI bézi jako cloudova sluzba bez agentl a pracuije s vefejné dostupnymi a zpravodajskymi zdroji.

Uzaviena fora, trzisté, Gniky dat a nabidky pristupl do firem Hacktivistické skupiny, komunikaéni kanaly Gto¢nikd a falesné
profily

Domény, subdomény, certifikaty, IP adresy a cloudové sluzby Nové zranitelnosti, dostupné exploity a jejich aktivni zneuzivani

Podezrelé a podvrzené mobilni aplikace s vasi znackou Oteviené a dokumentované API pro integraci SIEM, SOAR

a nastrojl ITSM

Zasahujeme uz ve fazi pripravy atoku

Vétsina bezpecnostnich nastrojl reaguije, az kdyz je Gtocnik uvnitr. FreeDivision.io CTl zachyti Gtok v prvnich trech fazich, kdy se
teprve pfipravuje.

[+420 220 972 426] [FREEDIVISION.IO] FReeJDIVISIO N



Dukazy, které chtéji auditofi

Jaké hrozby organizaci reéln& ohroZuji, jak je sledujete a jak hodnotite své dodavatele — doloZitelné a pribézné.

Zakon o kybernetické Odolnost finanénich Opatieni 5.7 Threat Unik osobnich adajt
bezpecnosti instituci Intelligence

Pro kazdého v organizaci

FreeDivision.io CTl neni jen pro analytiky. Majitelé a vedeni dostanou strategicky prehled, management priority a SOC konkrétni

opatfeni.

Srozumitelny prehled hrozeb Priority podle realnych hrozeb Indikatory kompromitace Seznam zapomenutych systém
pro obor a region a podklady a méfitelné snizeni vnéjsi Gtocné  a kontext Utokl pfimo do SIEM a zranitelnosti, které je tfeba
pro rozhodovani. plochy. a SOAR. opravit jako prvni.

Dolozitelné sledovani hrozeb Nezavislé hodnoceni rizika do- Ochrana znacky pred faleSnymi Provérka kybernetickych rizik

a hodnoceni dodavateld davatell a partnerd. weby, profily a deepfaky. firmy pred akvizici.

pro NIS2 a DORA.
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Proc¢ FreeDivision

Uspésna kyberneticka bezpeénost nestoji pouze na modernich technologiich. Stejné duleziti jsou lidé, spravné nastavené procesy

a schopnost dlouhodobé udrzet hrozby pod kontrolou.

Proto stavime vSechna rfeSeni platformy FreeDivision.io na tfech vzajemné propojenych pilifich.

FreeDivision.io CTlI je cloudova platforma bez agentl a bez
instalace. Umél4 inteligence zpracovava miliony udalosti denné
z dark webu, socialnich siti, internetu a dal$ich zdroja a véech-
ny oblasti sdileji stejny pohled zvenci.

Oteviené a dokumentované API predava zjisténi do SIEM, SOAR
a ITSM nastroja.

Za kybernetickym zpravodajstvim nestoji jen technologie, ale
predevsim analytici, ktefi rozumi Gtoéniklim, jejich motivam
i fungovani organizaci.

Z obrovského mnozstvi dat vybiraji to, co je relevantni pro vasi
organizaci, a pfevadéji to do srozumitelnych doporuceni pro
vedeni, management i SOC.

Kybernetické zpravodajstvi prinasi dlouhodobé vysledky pouze tehdy, pokud je soucasti pravidelného a systematického procesu. Free-
Division.io CTI propojuje pribézné mapovani Gtocné plochy, ochranu znacky s volitelnym podavanim zadosti o odstranéni podvodného
obsahu, sledovani Gto¢nikl a hodnoceni dodavatelll do jednoho opakovatelného modelu. Vystupy na tfech Grovnich zajisti, Ze se zjisténi

dostanou k tém, kdo podle nich maji jednat.

FreeDivision.io jako platforma pro
komplexni kybernetickou bezpecnost

FreeDivision.io CTl je soucasti platformy FreeDivision.io, které propojuje technologie, odborné sluzby a fizeni bezpecnosti do jed-

noho ekosystému.

Podle potieb organizace jej Ize rozsitit napfiklad o ochranu endpointd, fizeni bezpecnostnich operaci, ochranu dat, spravu zrani-

telnosti, spravu identit a pfistupd, bezpe&nostni osvétu nebo fizent rizik.
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Co nejlépe dopliuje
FreeDivision.io CTI

®

FreeDivision.io Advanced poskytuje centralizované prostredi
pro monitoring, korelaci bezpecnostnich udalosti, automatizaci
reakct a fizeni bezpecnostnich operaci. Zpravodajstvi z FreeDi-
vision.io CTl v ném déava kontext udalostem uvnitr sité.

FreeDivision.io PhishingGym systematicky snizuje lidské riziko

prostfednictvim phishingovych simulaci a vzdélavani. Zameést-
nanci tak rozpoznaji i kampang, které FreeDivision.io CTl odhali
ve fazi pripravy.
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X

FreeDivision.io Endpoint najde zranitelnosti na zafizenich

a sam je opravi. FreeDivision.io CTl k tomu pridava informaci,
které z nich Gtoc€nici prave zneuzivaji — opravujete to, co vas
skute¢né ohrozuje.

Bt

FreeDivision.io Risk propojuje aktiva, hrozby, zranitelnosti,
opatreni a dodavatele do jednoho systému fizeni rizik. ZjiSténi
z FreeDivision.io CTl do néj pfinaseji redlny obraz hrozeb

a hodnoceni dodavateld.
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Zaveér
Utok se pfipravuje tydny predem. FreeDivision.io CTl proto doplfiuje nastroje, které hlidaji déni uvnitr sité, o pohled zvenci — na

vasi organizaci o¢ima Utoc¢nika.

Diky principu Odhalit - Pfedvidat - Zasahnout ziskava organizace varovani driv, nez Gtok zacne, minimalni vnéjsi Gtocnou plochu,
chranénou znacku a bezpeénéjsi dodavatele.

Ve spojeni s dal§imi FeSenimi FreeDivision.io predstavuje FreeDivision.io CTl pfirozenou soucast bezpecnostni architektury, ktera
organizaci udrzi o krok napred.

PFipraveni podivat se na svou organizaci
oc¢ima utoénika?

Zacnéte bezplatnou analyzou vnéjsich hrozeb. Staci nam vase domény a nazev organizace — bez agentd, bez pristupu do vasi sité
a bez zavazkl. Report vam zUstane.

ADRESA KONTAKT
FreeDivision s.r.o. sales@freedivision.com
Rektorska 50/52 +420 220 972 426

108 OO Praha 10 — Malesice

Ceska republika [ www.freedivision.io




