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Uvod

Digitalizace podnikovych procest, rozvoj cloudovych sluzeb a rostouci pocet propojenych informacnich systému zasadné& méni zpUsob,
jakym organizace pristupuji ke kybernetické bezpec€nosti. Zatimco rozsah spravované infrastruktury neustale roste, bezpecnostni tymy

jsou nuceny pracovat s omezenymi personalnimi kapacitami a soucasné celit stale sofistikovanéjsSim kybernetickym hrozbam.

Ve vétsiné organizaci dnes vznika velké mnozstvi bezpecnostnich dat. Logy z firewallt, endpointt, servert, cloudovych sluzeb,
identit, sitovych zafizeni i podnikovych aplikaci pfinaseji cenné informace o déni v prostredi. Jejich hodnota vSak zavisi na schop-
nosti tato data spravné zpracovat a zasadit do souvislosti.

Vyzvou je schopnost tato data shromazdovat, propojovat, spravné interpretovat a vyuzit pfi rozhodovani.

Bez centralizovaného fizeni bezpecnostnich operaci mohou jednotlivé nastroje fungovat izolované. Analytici pak musi prepinat
mezi rznymi konzolemi, ruéné ovérovat souvislosti a provadét rutinni ¢innosti, které prodluzuji dobu reakce a zvysuji naroky na
bezpecnostni tym.

FreeDivision.io Advanced predstavuje platformu pro fizeni bezpecnostnich operaci, ktera propojuje klicové bezpecnostni disci-
pliny do jednoho operac¢niho prostredi.

Reseni podporuje sou¢asné pozadavky na fizeni kybernetické bezpeénosti a vytvari zaklad pro dalsi rozvoj bezpeénostni archi-
tektury organizace.

Executive Summary

FreeDivision.io Advanced je feSeni pro centralizované fizeni bezpecnostnich operaci, které propojuje technologie, data a procesy
do jednoho operaéniho prostredi.

Redeni sjednocuje sbér bezpe&nostnich dat, jejich korelaci, behavioralni analyzu uzivatell a zafizeni, automatizaci reakci, spravu
incidentd a vyuziti Threat Intelligence.

Ziskana data jsou zpracovana v jednotném kontextu, ktery bezpeénostnim tymdm usnadiuje analyzu udalosti, jejich prioritizaci
a naslednou reakci.

FreeDivision.io Advanced vychazi z konceptu Unified Security Operations, ve kterém jednotlivé bezpeénostni technologie
spolupracuji jako soucast jednoho procesu. Nejde proto pouze o SIEM nebo SOAR, ale o prostredi, které propojuje bezpecnostni
technologie s procesy a odbornymi znalostmi.

V rémci ekosystému FreeDivision.io reprezentuje Advanced strategickou vrstvu pro fizeni bezpe€nostnich operaci. Navazuje na

ochranu endpointl zajistovanou feSenim FreeDivision.io Essential a vytvaii zaklad pro zapojeni dalsich specializovanych feseni
ekosystému.
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Pro¢ centralizovat bezpecnostni operace

Kyberneticka bezpecnost dnes neni pouze otéazkou jednotlivych technologii. Vyznamnou roli hraje také jejich schopnost vzajem-
ného propojeni.

Organizace bézné vyuzivaji fadu bezpecnostnich nastroji — od firewallt a ochrany endpointt pres cloudové sluzby a systéemy

spravy identit az po sitovou infrastrukturu a podnikové aplikace. Kazdy z nich vytvari bezpecnostni udalosti a poskytuje vlastni
pohled na prostredi.

Bez vzajemného propojeni tak bezpecnostni informace zlstavaji rozdélené mezi jednotlivé systémy. Spravci IT bezpecnosti casto
v takovych situacich pfirozené selhavaiji, jelikoz jim chybi SirSi kontext udalosti potrebny pro jejich spravné vyhodnoceni.

Analytik mGze napfiklad potfebovat ovéfit, zda upozornéni z endpointu souvisi s aktivitou na firewallu, prihlasenim uzivatele nebo
udalosti v cloudové sluzbé. Kazdé dalsi ovéreni prodluzuje analyzu a zvysuje riziko, ze dllezita souvislost zlstane prehlédnuta.

Rostouci objem udalosti navic zvySuje naroky na jejich tifidéni a vyhodnocovani. Zavazné incidenty se mohou ztracet mezi velkym
mnozstvim méné vyznamnych upozornéni.

Efektivni Security Operations proto stoji na tfech zakladnich principech:

Mit prehled o bezpeénostnim déni napfi¢ celou infrastrukturou Propojovat jednotlivé udalosti tak, aby bylo mozné urcit jejich
— od endpointd a serverd az po cloudové sluzby a podnikové vyznam, souvislosti a potencialni dopad.
aplikace.

Automatizace ma omezit mnozstvi rutinni prace, snizit chybo-
vost a zkratit dobu potifebnou pro reakci.

2 v2

FreeDivision.io Advanced tyto principy propojuje do jednoho prostredi a vytvafi spolecny zaklad pro fizeni bezpecnostnich
operaci.
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Jak feSeni funguje

FreeDivision.io Advanced predstavuje centralni vrstvu bezpecnostnich operaci organizace. Nenahrazuje jednotlivé bezpecnostni

technologie, ale propojuje jejich vystupy a vyuziva je v ramci spole¢nych procesu.

Architektura feSeni vychazi z konceptu Unified Security Operations, ve kterém jednotlivé bezpecnostni discipliny spolupracuiji jako

soucést jednoho procesu.

Reseni centralizuje bezpe&nostni udalosti z celé infrastruktury.

Prijima data z endpointd, firewall(, serverd, sitovych zafizeni, clou-

dovych sluzeb, systému spravy identit i dalSich bezpecnostnich
technologii.

Udalosti z rtiznych zdrojli jsou prevedeny do spoleéného datové-

ho modelu, ktery umoznuje jejich dalsi zpracovani a analyzu.

FreeDivision.io Advanced podporuje vice nez 500 vyrobct
bezpeénostnich nastroji prostfednictvim nativnich integraci a
konektord.

Reseni vedle klasickych detek&nich mechanism(i disponuije také

behavioralni analyzou uzivatell a zafizen.

Sleduje bézné chovani jednotlivych entit a detekuje odchylky,
které mohou signalizovat kompromitaci GEtu, zneuziti opravnéni
nebo nestandardni aktivitu.

Tento pristup umoznuje identifikovat také situace, kdy Gtocnik
vyuziva legitimni pfistupové Udaje nebo bézné administratorské
nastroje.

Reseni podporuje evidenci incidentt jako samostatnych pripad(i

v ramci jednotného procesu.

Podporuje prifazeni odpovédnosti, dokumentaci jednotlivych
krokd, evidenci provedenych opatfeni a vyhodnoceni pribéhu
reSeni.

Organizace tak ziskava prehled o zivotnim cyklu incidentu od jeho

detekce az po uzavreni.
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Udalosti z jednotlivych zdrojd jsou v rdmci platformy vzajemné
propojeny a vyhodnocovany v kontextu dalSich relevantnich
informaci.

Opakujici se bezpec&nostni ¢innosti lze automatizovat pro-
stfednictvim predem definovanych pracovnich postup.

Automatizace mUze zahrnovat ovérovani udalosti, ziskavani do-
plniujicich informaci, eskalaci incidentd nebo spusténi predem
schvalenych reakci.

Incidenty Ize soucasné predavat mezi analytiky v Grovnich L1
az L3.

Threat Intelligence doplnuje interni bezpe€nostni data o infor-
mace o aktualnich hrozbach a aktivitach Gtocnika.

S0

Tyto informace Ize vyuZit pfi zpresfiovani detekénich scénard,
prioritizaci udalosti a vyhodnocovani novych typl hrozeb.
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Klicové schopnosti Feseni

FreeDivision.io Advanced propojuje jednotlivé funkce do spoleéného procesu Security Operations. Nize uvedené schopnosti

predstavuji hlavni funkéni oblasti Feseni.

Reseni centralizuje logy z rliznorodych zdrojti a poskytuje spole&-
né Ulozisté bezpecnostnich informaci.

Podporuje integraci s endpointy, sitovou infrastrukturou, servery,
cloudovymi sluzbami, systémy spravy identit i podnikovymi
aplikacemi.

Centralizovany sbér vytvari zaklad pro dalsi analyzu, korelaci a
reporting a souc¢asné podporuje auditni pozadavky.

FreeDivision.io Advanced umoznuje vytvaret preddefinované
pracovni postupy pro opakujici se ¢innosti.

Automatizovat Ize napriklad ovérovani udalosti, ziskavani dopliu-
jicich informaci, eskalaci incidentd, vytvareni Gloh nebo spusténi
predem schvalenych reakci.

Reseni podporuje cely proces fizeni incidentu — od evidence a
prifazeni odpovédnosti pfes dokumentaci jednotlivych krokd az
po uzavreni pripadu.

Jednotny proces usnadriuje pfedavani incidentd mezi ¢leny tymu
a vytvari dohledatelnou historii feSeni.

Reseni propojuje informace z réiznych technologii a vytvafi
kontext pro vyhodnoceni vznikajiciho incidentu.

Analytik tak nepracuje pouze s jednotlivym alertem, ale s in-
formacemi o souvisejicich udalostech, systémech a uzivatelich.
To usnadnuje stanoveni priority a volbu odpovidajici reakce.

UEBA sleduje bézné chovani uzivatell a zafizeni a identifikuje
odchylky od o¢ekavaného provozu.

Pomaha odhalovat rizikové Gcty, zneuziti opravnéni nebo aktivity,
které nemusi vykazovat klasické znamky Skodlivého chovani.

FreeDivision.io Advanced umoznuje vyuZzivat informace z vice
nez 40 externich zdrojd o znamych indikatorech kompro-
mitace, aktivnich Gtoénych kampanich, nové publikovanych
zranitelnostech a pouzivanych technikach Gto&nika.

Tyto informace Ize vyuzit pro zpresnéni detekEnich pravidel,
prioritizaci incident a vyhodnoceni aktuélnich hrozeb.

Reseni umozriuje také pripojeni vlastnich zdrojd, napfiklad MISP
databazi Narodniho Gradu pro kybernetickou a informacni
bezpe&nost (NUKIB).

FreeDivision.io Advanced poskytuje reporting a dashboardy pfizplsobené potiebam jednotlivych Grovni fizeni — od provozu a infrastruktury

pres bezpecnostni specialisty az po management.

Lze sledovat napiiklad vyvoj incidentd, vytizeni bezpecnostnich tymd, Groveri rizik a dlouhodobé trendy.
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Architektura Feseni

FreeDivision.io Advanced funguje jako centralni vrstva bezpecnostnich operaci, ktera propojuje jednotlivé technologie a bezpec¢-
nostni procesy.

Na vstupu jsou endpointy, sitova infrastruktura, firewally, servery, cloudové sluzby, identity, e-mailové systémy a podnikové aplikace.
V centralni vrstvé dochazi ke sbéru a normalizaci dat, jejich korelaci, behavioralni analyze, automatizaci procesu, fizeni incidentl a
obohaceni o informace z Threat Intelligence.

Vystupem je spolec¢né operacni prostredi pro bezpeénostni tymy a reporting poskytujici managementu prehled o bezpecnostnim
stavu organizace.

Architektura je navrzena modularné. Organizace muzZe postupné rozsifovat pocet integrovanych zdrojd, automatizovanych proce-
sl i bezpecnostnich sluzeb bez zasadnich zmén zakladniho prostredi.

FreeDivision.io Advanced tak funguje jako centralni operaéni bod Security Operations a zaroven jako strategicka vrstva platformy

FreeDivision.io.

-~

alli=

Servers

a3

Ideﬂtity

Cloud Service®

Usinags

ﬁcati‘)ns

B
App

ADVANCED

Threat Intelligence

[+420 220 972 426] [FREEDIVISION.IO] FREEDIVIS D M



Typické scéndre pouziti

S prichodem novely ZoKB aplikujici narizeni EU NIS2 se orga-
nizace musi vyporadat s pozadavkem na sbér a uchovavani
bezpeénostnich udalosti po dobu 18 mésicu.

Incident mlze vzniknout kombinaci nékolika zdanlivé nesouvi-
sejicich udalosti.

Napriklad phishing mudze vést ke kompromitaci identity,
naslednému pfihlaseni z neobvyklého mista, pohybu v siti a
pokusu o pfistup k citlivym datiim.

Vyhodou je moznost vyhodnotit cely fetézec udalosti jako
jeden incident a reagovat dfive, nez dojde k vyznamnému
dopadu na provoz organizace.

Organizace s vlastnim Security Operations Center ziskavaji
prostredi pro centralizaci bezpec¢nostnich informaci, standar-
dizaci procesl a predavani incidentl mezi analytiky.

Reseni podporuje také dokumentaci jednotlivych krokd a do-
hledatelnost priibéhu reseni incidentd.
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FreeDivision.io Advanced nachazi uplatnéni zejména v nasledujicich situacich:

Organizace s rozsahlym nebo heterogennim IT prostredim
mohou propojit endpointy, firewally, cloudové sluzby, systémy
spravy identit, sitovou infrastrukturu a podnikové aplikace do
spole¢ného operacéniho prostredi.

Bezpecénostni tymy Easto vénuji vyznamnou cast kapacity
opakovanym Gkontm, jako je ovérovani alertd, dohledavani
souvisejicich informaci, vytvareni tiketd nebo eskalace stan-
dardnich incidentd.

Tyto €innosti Ize pomoci preddefinovanych pracovnich postu-
pl automatizovat a sjednotit.

FreeDivision.io Advanced poskytuje zaklad, ktery Ize postupné
rozSifovat o nové technologie, zdroje dat, automatizované
procesy a specializované bezpecnostni sluzby.

Organizace tak mudze rozvijet své Security Operations podle
aktualnich potfeb bez nutnosti zasadné ménit zakladni archi-
tekturu.
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PFinosy pro organizaci

FreeDivision.io Advanced pfinasi prinosy na technické, provozni i strategické Grovni.

Bezpecnostni data jsou dostupna v jednom pracovnim Za kazdym Uspésnym bezpecnostnim fesenim stoji lidé.

prostredi a Ize je vyhodnocovat v souvislostech napfi¢

infrastrukturou. Nasi specialisté navrhuji architekturu feseni, zajistuji imple-
mentaci, pomahaji s optimalizaci bezpeénostnich politik a

Jednotny prehled prinasi méné slepych mist a lepsi kontrolu podle zvolené varianty poskytuiji také priibézny dohled nad

nad bezpeénostnim dénim napfi¢ IT prostredim. bezpe&nostnim prostredim.

Organizace tak ziskava partnera, ktery rozumi technologii i
praktickému provozu.

Bezpecnostni udalosti jsou doplnény o technicky a provozni Management ziskava prehled o vyvoji incidentd, diouhodobych

kontext. trendech, vytizenosti bezpeénostnich tym{ a oblastech vyza-
dujicich dalsi pozornost.

Tym tak mUze rychleji urcit, kterych systémd, uzivateldl nebo

sluzeb se incident tyka a jaka opatfeni je potfeba prijmout. Bezped&nostni informace tak mohou slouzit také jako podklad
pro planovani dalSich opatrenti a investic.

Bezpecénostni udalosti Ize vyhodnocovat v souvislostech s ak-
tivy, uzivateli, chovanim a dal$imi bezpe&nostnimi daty. Tento
kontext umozfuje Iépe pochopit, co se v prostiedi skuteéné Management ziskava prehled o vyvoji incidentd, dlouhodobych

déje, a pfesnéji urcit, které udalosti pfedstavuji skutecné riziko. trendech, vytizenosti bezpecnostnich tyma a oblastech vyza-
dujicich dal$i pozornost.

Bezpeénostni informace tak mohou slouzit také jako podklad
pro planovani dalSich opatreni a investic.
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Proc¢ FreeDivision

Uspésné Security Operations nejsou zalozeny pouze na jedné technologii. Vyslednou Groven ovliviuje také zpUsob integrace,

odbornost lidi a nastaveni procesu.

Proto stavime FreeDivision.io Ecosystem na tfech pilifich:

VyuZivame ovérené bezpecnostni technologie a propojujeme
je do jednotného operaéniho prostredi.

Nejde o vytvareni dalsi vrstvy nastroju, ale o jejich efektivni
spolupraci. Vysledna podoba rfeseni vychazi z expertni prace
tymu FreeDivision a praktickych zkuSenosti ziskanych pfi jeho
implementaci a provozu u nasich klientd.

Technologie potiebuji odpovidajici procesni ramec.

FreeDivision.io Advanced podporuje standardizovany zplsob
monitorovani, analyzy, eskalace a feSeni bezpecnostnich
incident a umoziiuje tyto procesy dale rozvijet podle potieb
organizace.
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Nasi konzultanti a bezpe€nostni specialisté se podileji na navr-
hu architektury, implementaci, integraci i dlouhodobém rozvoji
bezpecénostnich operaci.

Zkusenosti z rznych prostredi vyuzivame pfi navrhu feseni
odpovidajiciho konkrétnim potfebam organizace.

FreeDivision.io Advanced propojuje technologické schopnosti,
odborné znalosti a procesy do jednoho pristupu k Fizeni Secu-
rity Operations.
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FreeDivision.io jako platforma
pro fizeni kybernetické bezpeénosti

Moderni kyberneticka bezpecnost neni tvorena jednou technologii. Organizace potrebuiji architekturu, ve které jednotlivé vrstvy

ochrany spolupracuyji, sdileji informace a Ize je postupné rozvijet.

Na tomto principu je postavena platforma FreeDivision.io.

Jednotliva feSeni platformy predstavuji navazujici stavebni bloky, které Ize vyuzivat podle velikosti, vyspélosti a potreb konkrétni

organizace.

FreeDivision.io Advanced v této architekture plni roli centralniho operaéniho bodu a vytvari spolecny zaklad pro fizeni bezpec-

nostnich operaci.n.io.

Pro mnoho organizaci je prvnim krokem modernizace bez-
pecnosti ochrana koncovych zarizeni prostifednictvim reseni
FreeDivision.io Essential.

Tato vrstva zajistuje monitoring endpointd, detekci bezpec-
nostnich hrozeb a podporu reakce na incidenty na pracovnich
stanicich, noteboocich a serverech.

S rostouci potrebou $ir§iho kontextu je mozné tyto informace
propojit s dalSimi ¢astmi infrastruktury.

Na tuto potfebu navazuje FreeDivision.io Advanced.

Rozsifuje pohled z jednotlivych zafizeni na celou organizaci
a propojuje informace z endpointd, sitové infrastruktury,
firewalld, cloudovych sluzeb, identit, serverd a podnikovych
aplikaci.

Organizace tak mlze postupné prejit od ochrany jednotlivych

zarizeni k fizeni bezpecnostnich operaci napfi¢ celou infra-
strukturou.
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Pozadavky na kybernetickou bezpecnost se v ¢ase méni.
Pribyvaji nové informacni systémy, cloudové sluzby, regulatorni
pozadavky i nové typy hrozeb.

FreeDivision.io Advanced je proto navrzeno jako otevrena plat-
forma, kterou Ize rozsifovat o dal§i bezpecnostni oblasti bez
zasadnich zmén zakladni architektury.

Podle potieb organizace Ize postupné dopliiovat napfriklad:

+ skenovani a fizeni zranitelnosti

« spravu privilegovanych pfistupl

» ochranu dat

* Fizeni bezpecénostnich rizik

+ spravu identit

» pokrocilé sluzby Threat Intelligence

+ phishingové kampané

+ akreditované vzdélavani v oblasti kyberbezpecnosti

+ dalsi specializované komponenty ekosystému FreeDivision.io

Jednotliva rozsifeni tak mohou navazovat na existujici archi-
tekturu bez nutnosti budovat samostatna prostredi.

Vysledkem je architektura, kterd mudze rdst spoleéné s orga-
nizaci.
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Zaver
FreeDivision.io Advanced poskytuje spolec¢ny operaéni zaklad pro fizeni bezpecnostnich operaci.

Propojuje bezpecnostni technologie, data a procesy a umoZziuje organizaci postupné rozvijet jeji bezpecnostni architekturu podle
aktualnich potreb.

V rémci platformy FreeDivision.io predstavuje Advanced strategickou vrstvu, na kterou lze navazovat dalSimi specializovanymi

resenimi.

PFipraveni sjednotit bezpec¢nostni
operace?

Kazda organizace ma jinou architekturu, provozni pozadavky i Groven bezpecnostni vyspélosti.

FreeDivision.io Advanced proto poskytuje nastroje, které Ize prizplsobit konkrétnimu prostiedi a postupné rozvijet podle jeho
potreb. Spole¢né s vasim tymem navrhneme zpUsob, jak propojit bezpeénostni technologie, data a procesy do funkéniho prostredi
Security Operations.

FreeDivision.io Advanced
Jednotny zaklad pro fizeni bezpecnostnich operaci — od centralizace bezpecnostnich dat pres automatizaci procest az po dalsi roz-
voj kybernetické bezpeénosti.

ADRESA KONTAKT
FreeDivision s.r.o. sales@freedivision.com
Rektorska 50/52 +420 220 972 426

108 OO Praha 10 — Malesice
Geska republika [ www.freedivision.io J




