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UvoD

HarfanglLab Guard feat. IKARUS je komplexni evropské platforma pro zabezpeceni koncovych bodd, ktera v jediném agentovi
kombinuje Endpoint Protection (EPP), Endpoint Detection &amp; Response (EDR) a volitelné Attack Surface Management (ASM).
Reseni, vyvinuté a provozované v Evropé, splfiuje pozadavky stfednich a velkych podnikd, viadnich organizaci a provozovatel(i

kritické infrastruktury na G€innost, transparentnost a datovou suverenitu.

Podporované platformy

Windows Organizace si vzdy zachovavaji plnou kontrolu nad vSemi daty
shromazdovanymi feSenim HarfanglLab Guard feat. IKARUS.
Otevrena sada pravidel ve standardizovanych formatech, jako
jsou YARA a Sigma, umoznuje transparentnost typu white-box:
bezpecnostni tymy mohou dohledat a pochopit vystrahy a v
pripadé potieby pravidla odpovidajicim zpUsobem upravit.

Linux

macOS

EDR: Vice kontextu, rychlejsi reakce

EDR (Endpoint Detection &amp; Response) zviditelriuje bezpe&nostné relevantni aktivity na koncovych bodech, detekuje anoma-
lie a vzorce Gtokd a umoziuje rychlou reakci - od vysetfovani az po vzdalenou reakci na incidenty. Bezpecnostni tymy tak mohou

prioritizovat incidenty, efektivné je vySetrovat a cilené odstranovat hrozby.
V kombinaci s integrovanym IKARUS Malware Scan Engine reSeni HarfanglLab Guard feat. IKARUS spolehlivé blokuje malware jeste

pred spusténim, ¢imz snizuje zatizeni systému i analytikd. Platforma detekuje i cilené Gtoky, koreluje anomalie do prakticky vyuzi-
telnych vystrah a diky pristupu white-box poskytuje Gplnou dohledatelnost.

Nezdavisle ovéFeno

MITRE ATT&CK Evaluations 2023 a 2024

Certifikace ANSSI CSPN a kvalifikace ANSSI

ATT&CK.

Certifikace BSI (BSI-DSZ-BSZ-0021-2025
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Prevence, reakce a sprava uto¢né plochy

Tri moduly v jediném lehkém agentovi

Endpoint Protection (EPP) - technologie IKARUS Malware
Scan Engine

Vicevrstva detekce malwaru spolehlivé blokuje Skodlivy kod jesté pred jeho spusténim.
Detekce malwaru v redlném Case dfive, nez dojde ke skodé.
Ochrana i v offline prostfedich nebo sitich air-gap.

Detekce malwaru napfi¢ platformami.

VWOUE

Nizsi zatizeni analytik( a systémd.

Endpoint Detection & Response (EDR) - technologie HarfangLab

EDR koreluje signaly z koncovych bodl do fetézcl Gtokl a umoziuje rychle porozumét redlinym Gtokdim - podporuje
rychlou analyzu a reakci.

Telemetrie koncovych bodd v readlném ¢ase (procesy, sit, udalosti).
Detekce anomalii a korelace fetézcl Gtokd.

Threat hunting a vzdalena reakce na incident.

Forenzni Casové osy pro analyzu kofenové pficiny.

Obohaceni o threat intelligence (I0C, kontext).

Vlastni ochrana agenta proti deaktivaci a manipulaci.

OECICACACHC,

Attack Surface Management (ASM) - volitelny doplnék

ASM poskytuje nepretrzity prehled o skutec¢né Gtocné plose a pomaha sniZovat riziko jesté pred zneuzitim
zranitelnosti - bez dalsi infrastruktury nebo sitovych skent

Prehled o CVE a expozicich pro kazdy koncovy bod.
Detekce shadow IT a nespravovanych aktiv.

Prioritizace rizik podle kontextu a zneuzitelnosti.

CGRCHICNC)

Reseni zalozené na agentovi; neni nutné dalsi sitové skenovani.
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Flexibilni modely nasazeni - konzistentni
sada funkci

Architektura

Cloudovy hosting v EU v datovych centrech
HarfanglLab Guard feat. IKARUS kombinuje prevenci a izolaci v Rakousku / Evropé.
identifikovanych hrozeb s moznostmi hloubkové analyzy a
reakce. On-premises nasazeni ve vlastni infrastrukture.
Agent nepretrzité kontroluje klientské stanice a servery na Podpora air-gap / offline rezimu pro izolované
malware a anomalie. Obsahuje kompletni logiku detekce systémy.
hrozeb, takze lokaIni ochrana zUstava aktivni i pfi preruseni
konektivity. Zaroven v readlném ¢ase shromazduje a prenasi Moznost MDR prostiednictvim partnerd
telemetricka data do konzole pro spravu. Volitelny modul ASM poskytujicich spravované sluzby.

pouziva stejnou telemetrii ke zviditelnéni expozic a CVE - bez
dalsi infrastruktury. Rozsah shromazdovanych dat Ize individu-
alné definovat a je vzdy plIné transparentni.

IKARUS Malware Scan Engine rozs$ifuje systém Endpoint Detection & Response o silné stranky vysoce vykonné antivirové vrstvy:
malware je detekovan okamzité - bez ohledu na platformu, pro kterou byl vytvoren - a zablokovan pred spusténim. Tim se snizuje
zatizeni EDR systému i bezpecnostnich analytik( a neni potieba dalsi antivirovy klient.

Prostfednictvim management konzole bezpecnostni tymy konfiguruji politiky, vySetfuji incidenty a spoustéji vzdalené reakéni
akce. Vystrahy v redlném Case Ize feSit souCasné na vSech dotéenych koncovych bodech nebo Ize reakce automatizovat. Graficka

zobrazeni procesl a udalosti podporuji forenzni analyzu a hledani plvodu pficiny.

Integrace do stavajicich Lehké, efektivni a Skalovatelné
prqcovnich postu pfj SOC Pro vysoky vykon a stabilitu je EDR agent vyvijen v jazyce

Rust. V kombinaci s IKARUS Malware Scan Engine, navrzenym

Konektory pro SIEM / SOAR / NDR / Threat s ddrazem na rychlost a spolehlivost, poskytuje HarfanglLab

. I . o Guard feat. IKARUS mimoradné efektivni a Skalovatelny systém.
Intelligence a prostfedi pro analyzu soubord.

Kapacitu instance nebo databaze Ize zvysit bez preruseni sluz-

Podpora APl / APl-ready (automatizovatelné by. Instalace agenta nevyzaduje restart, takze spravci mohou

a roz&iitelné pro viastni pfipady pousiti). prostredi snadno rozsifovat a pfizpusobovat.
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Klicové funkce

Detekce a prevence

Detekce a blokovani znamych i neznamych hrozeb: IKARUS Malware Scan Engine v kombinaci s detekci IOC/anomalii
spojuje silnou prevenci s kontextem EDR. Detekéni logika v agentovi zajiStuje ochranu i pfi pferuseni konektivity. Oteviena
sada pravidel umoZiuje dohledatelnost vystrah.

Vlastni ochrana a odolnost proti manipulaci: Ochrana proti odinstalaci, deaktivaci a manipulaci; pokusy o obejiti ochra-
ny jsou detekovany a hlaseny. Komunikace mezi konzoli a agentem je Sifrované a zaloZena na certifikatech.

Attack Surface Management (ASM) - voliteln&: Pfehled o expozicich a zranitelnostech pro jednotlivé koncové body,

[SPPL

véetné nespravovanych aktiv a prioritizace podle kontextu/zneuzitelnosti. VyuZziva telemetrii agenta - nejsou nutné dalsi
sitové skeny.

Vysetfovani, Threat Hunting a reakce na incidenty

Vysetfovani a naprava incidentu: Kvalifikace vystrah, sledovani cest Gtoku a threat hunting. Izolace koncovych bod(,
stahovani soubord, zastavovani procest/Uloh/sluzeb a naprava dotcenych systémda.

Vizualni analyza incidentl (€asové osy): Casové osy s procesy, sitovymi pfipojenimi, protokoly udalosti a vystrahami;
akce pro vySetfovani a ndpravu lze spoustét pfimo ze zobrazeni.

Telemetrie pro vySetfovani v realném &ase: Zivé nebo na zakladé udalosti (napf. pfi vystrahach) pro podporu vysetiovani
a prace s IOC. Rozsah a granularita jsou fizeny politikami.

Provoz, integrace a fizeni

Granularni sprava zabezpeceni: Sprava whitelistl/vyjimek snizuje pocet falesné pozitivnich nalezli; dashboardy, reporty a
predkonfigurovana zobrazeni pro vystrahy, telemetrii, analyzu a threat hunting.

Integrace threat intelligence: Integrace pravidel YARA/SIGMA a I0C; feedy prostfednictvim nahrani/AP|, konektor( (napf.
MISP) nebo SOAR/playbookd.

SIEM/SOAR a interoperabilita: Integrace do stavajicich pracovnich postupt SOC prostfednictvim konektor( a rozhrani;
telemetrii Ize vyuZit i pro vlastni analytiku a specifické pripady pouziti.
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Zaver
HarfanglLab Guard feat. IKARUS predstavuje uceleny pristup k ochrané koncovych bodd, ktery propojuje prevenci, detekci, vyset-

fovani a reakci v jednom feseni. Organizace tak ziskava konzistentni pohled na déni na pracovnich stanicich a serverech a maze

bezpecénostni udalosti fesit s potfebnym kontextem.

Kombinace technologii HarfanglLab a IKARUS, evropsky vyvoj a provoz, transparentni prace s daty a otevienost vUci existujicim
bezpecnostnim nastrojlim vytvareji nejen zaklad pro nasazeni v riznych typech prostredi, ale i jistotu v kompatibilité s vyvojem
regulatonich pozadavk( v ramci prostoru Evropské unie. Reseni Ize pfizplisobit konkrétnim pozadavkém organizace, véetné on-
-premises, cloudového i izolovaného provozu.

FreeDivision.io

Reseni Harfanglab Guard feat. IKARUS tvori v ramci FreeDivision.io technologicky zaklad sluzby FreeDivision.io Essential. Techno-

P

logie je zde soucasti fizené ochrany koncovych zafizeni, kterou FreeDivision doplhuje o své odborné kapacity, monitoring, vyhodno-
covani udalosti a reakci na bezpeénostni incidenty. Vysledkem je sluzba typu MDR, ktera organizacim umoznuje vyuzivat pokrocilou
ochranu koncovych bodl bez nutnosti budovat a provozovat vlastni SOC.

FREEDIVIS(iO N O spolecnosti FreeDivision
Ve FreeDivsion stavime jiz od roku 2005 kybernetickou bezpe&nost na odbornosti, kontinualnim vzdélavani a sledovani nejnovéjsich
bezpeénostnich trendd, které pfinasime do praxe v Ceské republice. Nase sluzby jsou navrzené tak, aby vyrazné zvy3ovaly schopnost
organizaci v€as odhalit a G¢inné ¢elit kybernetickym hrozbam, aniz by bezpecnost omezovala bézny chod firmy. Nasim cilem je zajisténi
kontinuity podnikani, ochrana kli¢ovych dat a systému a vytvoreni takového bezpecnostniho prostredi, které podporuje rist a stabilitu
byznysu. Sou¢asné reflektujeme rostouci regulatorni pozadavky a klademe diraz na kvalitni reporting, auditovatelnost a dlouhodobou

udrzitelnost bezpeénostnich procesu.

2N O spolecnosti IKARUS

@IKARUS IKARUS Security vyviji a provozuje §pickova feseni kybernetické bezpecnosti od roku 1986. Vlastni vyvoj spolecnosti se zaméfuje na
renomovany IKARUS Malware Scan Engine, efektivni cloudova feSeni a ochranu kritické infrastruktury. Spoleéné s vybranymi technolo-
gickymi partnery nabizi IKARUS dalsi bezpecénostni sluzby pro spolecnosti vSech velikosti a odvétvi i pro kritickou infrastrukturu. Ty sa-
haji od modularni platformy IKARUS Threat Intelligence Platform s lokalni a mezinarodni CTI pres sluzby Incident Response a Advanced

Threat Protection az po integraci inovativnich senzor( pro zabezpeceni OT.

O spolecnosti HarfangLab

HarfangLab , ; Ny : . R = e L :
HarfanglLab je francouzska spolecnost v oblasti kybernetické bezpeénosti, ktera se specializuje na vykonné technologie pro ochranu a
detekci na koncovych bodech. HarfangLab byl prvnim EDR certifikovanym agenturou ANSSI a dnes ma velké mnozstvi zakaznikl, véetné
GfadU, spole¢nosti a mezinarodnich organizaci plsobicich ve vysoce citlivych odvétvich. Jeho feseni se vyznacuji otevienosti a bez-
problémovou integraci s dalsimi bezpecnostnimi komponentami, transparentnosti diky pfistupnosti zpracovavanych dat a strategickou

autonomii diky moZznosti volby hostingu - v cloudu nebo ve vlastni infrastrukture.

ADRESA KONTAKT
FreeDivision s.r.o. sales@freedivision.com
Rektorska 50/52 +420 220 972 426

108 OO Praha 10 — Malesice
Geska republika ( www.freedivision.io )




